
รายงานผลการด าเนินการตามแผนจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Execution Evidence) 

โรงพยาบาลพระอาจารย์มั่น ภูริทัตโต ประจ าปีงบประมาณ ๒๕๖๙ 

๑. วัตถุประสงค์ เพื่อรายงานความคืบหน้าและแสดงหลักฐานการปฏิบัติงานจริง (Execution 
Evidence) ตามแผนจัดการความเสี่ยงดา้นเทคโนโลยีสารสนเทศ ประจ าปี ๒๕๖๙ เพื่อยืนยันวา่ศนูย์เทคโนโลยี
สารสนเทศ โรงพยาบาลพระอาจารย์มั่น ภูริทตัโต มีมาตรการควบคุม ปอ้งกัน และลดผลกระทบจากความเสี่ยง
ทางไซเบอร์และข้อขัดข้องทางระบบโครงสรา้งพืน้ฐานอย่างเป็นรูปธรรม 

๒. สรุปผลการด าเนินการตามแผนจดัการความเสี่ยง 
๒.๑ ความเสี่ยงจากการถูกโจมตีผ่านช่องโหว่ของระบบปฏิบัติการและเครอืข่าย 

 มาตรการที่ด าเนินการแก้ไขและป้องกัน: (๑) ด าเนินการประเมินช่องโหว่ (VA Scan) 
ประจ าปี ครอบคลุมระบบ DB Master, DB Slave, Web Server และ Firewall 
(ผลประเมินไม่พบช่องโหว่ระดับ Critical และ High) (๒) ด าเนินการปิดพอร์ตบริการ
ที่ไม่จ าเป็นบน Web Server (๓) ปรับปรุงไฟล์ sshd_config เพื่อปิดการใช้งาน 
Weak MAC Algorithms บนเครื่องฐานข้อมูล (๔) ปิดการส่ง TCP Timestamps 
ผ่าน sysctl.conf เพื่อลดการเปิดเผยข้อมูลระดับเครือข่าย 

 หลักฐานที่อ้างอิง: รายงาน VA Scan จ านวน ๔ ฉบับ และภาพหน้าจอผลการรัน
ค าสั่งตรวจสอบสถานะพอร์ตและคอนฟิกูเรชันของระบบปฏิบัติการ 

 สถานะด าเนินการ : ด าเนินการแล้วเสร็จ 
๒.๒ ความเสี่ยงข้อมูลสูญหายจากมัลแวร์เรียกคา่ไถ่ (Ransomware) หรือระบบล่ม 

 มาตรการที่ด าเนินการแก้ไขและป้องกัน: (๑) ก าหนดรอบส ารองข้อมูลระดับเครื่อง
แม่ข่ายเสมือนเข้าสู่ระบบ Proxmox Backup Server (PBS) อัตโนมัติทกุวัน เวลา 
๐๐.๐๐ น. (๒) ด าเนินการส ารองข้อมูลระดับฐานข้อมูล (HOSxP) ด้วยค าสั่ง 
mysqldump ทุกวัน เวลา ๒๓.๐๐ น. (๓) จัดท า Offline Backup โดยซิงก์ข้อมูล
ระบบที่ส าคัญลง External SSD วันละ ๒ รอบ (เวลา ๑๓.๐๐ น. และ ๒๑.๐๐ น.) 
โดยสลับอุปกรณ์ ๒ ชุด (๔) ด าเนินการทดสอบกูค้ืนข้อมูล (Restore Test) ในวันที่ 
๑ ของทุกเดือน 

 หลักฐานที่อ้างอิง: ภาพหน้าจอแสดงสถานะ Job (Success/OK) ในระบบ PBS, 
ภาพ Log การท างานของสคริปต์ส ารองข้อมูล, และแบบฟอร์มบันทึกผลการทดสอบ 
Restore 

 สถานะด าเนินการ : ด าเนินการแล้วเสร็จและปฏิบัติอย่างต่อเน่ือง 
 

๒.๓ ความเสี่ยงที่ระบบจะหยุดชะงักจากฮาร์ดแวร์ขัดข้อง (Hardware Failure) 
 มาตรการที่ด าเนินการแก้ไขและป้องกัน: (๑) ปรับปรุงโครงสร้างระบบเป็น 

Proxmox Cluster จ านวน ๓ โหนด ท างานแบบ High Availability (HA) พร้อมตั้ง
ค่า Watchdog Timer ที่ ๑๘๐ วินาท ี(๒) จัดการระบบพื้นที่เก็บข้อมูลกระจาย 
(Ceph Storage) โดยแกไ้ขข้อขัดข้อง BLUESTORE_SLOW_OP_ALERT และ
ปรับปรุงสคริปต์ OSD ให้ระบบท างานสมบูรณ์ (๓) ท าการอัปเดตเฟริ์มแวร์ iDRAC 
เป็นเวอร์ชัน 5.10.25.00 และ BIOS เป็นเวอร์ชัน 2.25.0 



 หลักฐานที่อ้างอิง: ภาพหน้าจอ Proxmox VE Dashboard แสดงสถานะ Cluster 3 
Nodes และ Ceph ในสถานะ Healthy, และภาพหน้าจอระบบ iDRAC แสดงข้อมูล
เวอร์ชันเฟิร์มแวร์ปัจจุบัน 

 สถานะด าเนินการ : ด าเนินการแล้วเสร็จ 
๒.๔ ความเสี่ยงจากการลักลอบเข้าถึงเครือข่ายและฐานข้อมูลจากภายนอก 

 มาตรการที่ด าเนินการแก้ไขและป้องกัน: (๑) ปิดกั้นช่องทางการเชื่อมต่อจาก
ภายนอกโดยตรงผ่านอุปกรณ์ Firewall FortiGate (๒) บังคับใช้ระบบเครือข่าย
ส่วนตัวเสมือน (WireGuard VPN) ผ่านระบบ wg-easy ส าหรับผู้ดูแลระบบที่ต้อง
เข้าถึงเครือข่ายภายในจากระยะไกล 

 หลักฐานที่อ้างอิง: ภาพหน้าจอจากระบบ wg-easy แสดงรายชื่อ Client (Peers) ที่
ได้รับอนุญาต, และภาพหน้าจอแสดง Policy บน FortiGate 

 สถานะด าเนินการ : ด าเนินการแล้วเสร็จและปฏิบัติอย่างต่อเน่ือง 

๓. สรุปภาพรวม จากการติดตามผลการด าเนินงานตามแผนจัดการความเสี่ยง ศูนย์เทคโนโลยี
สารสนเทศสามารถปฏิบัติตามมาตรการควบคุมทีก่ าหนดไว้ได้อยา่งครบถ้วน โดยสามารถอุดช่องโหว่ที่ตรวจพบ
จากการประเมินได้อย่างรวดเรว็ รักษาสถานะความพร้อมใช้งานของระบบโครงสร้างพื้นฐานให้อยูใ่นระดับ
เกณฑ์มาตรฐาน และมีระบบการส ารองข้อมูลทั้งแบบออนไลน์และออฟไลน์ที่สามารถกู้คืนได้จริง ท าให้ความ
เสี่ยงด้านเทคโนโลยีสารสนเทศของโรงพยาบาลอยู่ในระดับที่ยอมรับและควบคุมได้ 
 


