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คํานิยาม 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของโรงพยาบาลพระอาจารย์มั่น ภูริทัตโต 

ตามประกาศโรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต เรื่อง นโยบายในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ ของโรงพยาบาล คอ้วัง กําหนดให้มีการจดัทําแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของโรงพยาบาลพระอาจารย์มั่น ภรูิทตัโต เพื่อให้ระบบ เทคโนโลยีสารสนเทศของโรงพยาบาล 
พระอาจารย์มั่น ภูริทตัโต เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถ 
ดําเนินงานได้อย่างต่อเน่ือง รวมทั้งปูองกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศใน
ลักษณะที่ไม่ ถูกต้อง และจากการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกดิความเสียหายต่อโรงพยาบาล 
พระอาจารย์มั่น ภูริทตัโตนั้น 

โรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต จึงกําหนดแนวปฏิบัติในการใชร้ะบบสารสนเทศให้มีความมัน่คง
ปลอดภัย ดังนี้ ข้อ ๑ คํานิยาม 

“หน่วยงาน” หมายถึง หน่วยงานภายใน กลุ่มงาน และแผนกอื่นๆ ที่อยู่ในสังกัดโรงพยาบาลพระ
อาจารย์มั่น ภูรทิัตโต 

“ผู้ใช้งาน” หมายถึง ข้าราชการ ลูกจา้ง พนักงานราชการ ผู้ดูแลระบบ และ ผู้บริหารโรงพยาบาล 
หรือผู้ที่ได้รับ อนุญาตใหใ้ช้เครื่องคอมพวิเตอร ์และระบบเครือข่ายของโรงพยาบาลพระอาจารย์มัน่ ภูริทัตโต 

“ผู้บริหาร” หมายถึง ผู้มีอํานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ หวัหน้ากลุ่มงาน หัวหน้าฝาุย 
หัวหน้างาน เป็นต้น 

“ผู้บริหารระดับสูง” หมายถึง ผู้อํานวยการโรงพยาบาล 
“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้าหน่วยงาน ให้มี

หน้าที่รับผิดชอบดูแลรักษา หรือจดัการระบบคอมพิวเตอร ์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 
“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอํานาจจากหัวหน้าหน่วยงาน ให้รบัผิดชอบข้อมูลของ

ระบบงาน โดย เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิด
สูญหาย 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิทัว่ไป สิทธิจาํเพาะ สิทธพิิเศษ และสิทธิอื่นใด ที่เกี่ยวข้องกับระบบ
สารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สนิทรัพย์ 

“สินทรัพย์” หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินดา้นเทคโนโลยีสารสนเทศและการสื่อสารของ
หน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบตั้งโต๊ะและแบบพกพา อุปกรณ์สือ่สาร ที่สามารถเชื่อมต่อกับระบบ
เครือข่าย อาทิเช่น โทรศพัท์เคลื่อนที่ ที่สามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) อุปกรณ์ระบบ
เครือข่าย ฮาร์ดแวร์และ ซอฟต์แวร ์รวมถึงซอฟตแ์วร์ที่มีลิขสิทธิ์ เป็นต้น 

“ระบบเครือข่าย”  หมายถึง  ระบบที่สามารถใชใ้นการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศ
ระหว่างระบบเทคโนโลยีสารสนเทศตา่งๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย (LAN) และระบบ
เครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ์ หรือการมอบ
อํานาจให้ ผูใ้ช้งานเข้าถึง หรือใช้งานเครือข่ายหรอืระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ 



2 
 
รวมทั้งการอนุญาตเช่นวา่ นั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิ
ชอบเอาไว้ด้วยก็ได้ 

“ความมั่นคงปลอดภัยด้านสารสนเทศ” หมายถึง การธํารงไว้ซึ่งความลับ ความถูกต้อง ครบถ้วน 
และสภาพพร้อมใช้งานของสารสนเทศ รวมทั้งคณุสมบัติอื่น ได้แก่ ความถูกต้องแท้จริง ความรับผิด การห้าม
ปฏิเสธความรับผิด และ ความน่าเชื่อถือ 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ เครอืข่าย
ที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝุาฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการปูองกันที่
ล้มเหลว หรือเหตุการณอ์ัน ไม่อาจรู้ได้วา่อาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์
ด้านความมั่นคงปลอดภยัที่ไม่พึงประสงค์ หรือไมอ่าจคาดคิด ซึ่งอาจทาํใหร้ะบบของหน่วยงานถูกบุกรุกหรือ
โจมตี และความมั่นคง ปลอดภัยถูกคุกคาม 
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หมวดที่ ๑  
การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์ 
๑ เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคาํนึงถึงการใช้งานและ  

ความมั่งคงปลอดภัย 
๒ เพื่อกําหนดกฎเกณฑท์ี่เกี่ยวกับการอนุญาตใหเ้ข้าถึง การกําหนดสิทธิ์ และการมอบอํานาจของ 

โรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต 
๓ เพื่อให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนัก  

ถึงความสําคัญของการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 
 

แนวปฏิบัต ิ

ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
ข้อ ๑. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ตอ่เมื่อได้รับ

อนุญาตจาก ผูร้ับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจําเป็นต่อการใช้งานเท่านั้น 
ข้อ ๒. บุคคลจากหน่วยงานภายนอก ทีต่้องการสทิธิ์ในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน 

จะต้องขอ อนุญาตเป็นลายลักษณ์อักษรต่อหัวหนา้หน่วยงาน 
ข้อ ๓. ผู้ดูแลระบบ ต้องกําหนดสิทธิ์การเข้าถึงข้อมูล และระบบข้อมูล ให้เหมาะสมกับการเข้าใช้งาน

ของผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมกีารทบทวน
สิทธิ์การเข้าถึงอย่าง สม่าํเสมอ ดังนี้ 

(๑) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต  
การกาํหนดสิทธิ ์หรือ การมอบอํานาจ ดังนี้ 

(๑.๑) กําหนดสิทธิ์ของผูใ้ช้งานแต่ละกลุ่มที่เกี่ยวข้อง เช่น 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ปูอนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธ์ิ 

(๑.๒) กําหนดเกณฑ์การระงับสิทธิ์ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการ การเข้าถึง
ของผู้ใช้งาน (user access management) ที่ได้กําหนดไว ้

(๑.๓) ผู้ใช้งานที่ตอ้งการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลาย
ลักษณ์อักษร และไดร้ับการพจิารณาอนุญาตจากหัวหน้าหน่วยงานหรือ ผูดู้แลระบบที่ได้รับมอบหมาย 
(๒) การแบ่งประเภทของข้อมูลและการจัดลาํดับความสําคัญหรือลําดับชั้นความลับของข้อมูล ใช้

แนวทางตาม ระเบียบว่าด้วยการรกัษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็นมาตรการ
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ที่ละเอียดรอบคอบ ถือว่า เป็นแนวทางที่เหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกส ์โดยไดก้ําหนดกระบวนการและกรรมวิธีต่อเอกสารที่สาํคัญไว้ ดังนี ้

(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 
- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตรแ์ละคํา
รับรอง ข้อมูล บุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เช่น ข้อมูลผู้ปุวย ข้อมูลทาง
การแพทย์ ข้อมูลสถานพยาบาล เป็นต้น 

(๒.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
- ข้อมูลที่มีระดับความสาํคัญมากที่สดุ 
- ข้อมูลที่มีระดับความสาํคัญปานกลาง 
- ข้อมูลที่มีระดับความสาํคัญน้อย 

(๒.๓) จัดแบ่งลําดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงที่สดุ รา้ยแรง 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่าง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหาย 
- ข้อมลูทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(๒.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสําหรับผู้บริหาร 
- ระดับชั้นสําหรับผู้ใช้งานทั่วไป 
- ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส ์แบ่งได้ดงันี้ 
- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือทีเ่ป็น
ซอฟต์แวร ์ปกติเมื่อเปิดไฟล์ จะสามารถเห็นตัวอักษรในไฟล์และพอที่จะอา่น
ข้อความนั้นได้ ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เช่น TEXT Format, Document 
Format, PDF Format (Portable Document Format) 
- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็น 
ซอฟต์แวร ์มีรูปแบบที่ใช้ เช่น JPEG Format, PNG or GIF Format, Bitmapping 
Format เป็นต้น 

ข้อ ๔. ผู้ดูแลระบบ ต้องจัดให้มีการตดิตั้งระบบบันทึก และติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และ ตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

ข้อ ๕. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียด การเข้าถึงระบบสารสนเทศและการแก้ไข 
เปลี่ยนแปลงสิทธิ์ ต่างๆ เพื่อเป็นหลักฐานในการตรวจสอบ 
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ข้อ ๖. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้ง ของระบบสารสนเทศเพื่อเป็น
หลักฐานใน การตรวจสอบ 

ข้อ ๗. กําหนดเวลาการเข้าถึงระบบสารสนเทศ ดังนี้ 
(๑) ระบบงานภายใน (Back Office) สําหรับผู้ใช้งานภายในตามที่หน่วยงานกําหนด 

 
ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 
(๑) จัดทําแบบฟอร์มการลงทะเบียนผู้ใช้งาน สําหรับระบบเทคโนโลยีสารสนเทศของ

โรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต  
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซํ้าซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบ และให้สิทธิ์ในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ  
(ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกําหนดให้มีการแจกเอกสาร หรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่
ผู้ใช้งาน เพื่อ แสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ 

ข้อ ๙. ผู้ดูแลระบบ ต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สาํคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรม ประยุกต์ (Application) จดหมายอิเล็กทรอนกิส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบ อินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และ 
ได้รับความเห็นชอบเป็นลาย ลักษณ์อกัษร 

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สทิธิ์การใช้งาน อย่างสม่าํเสมอ อย่างน้อย ปีละ ๑ ครั้ง 
เพื่อปูองกัน การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพ์รายชื่อของผู้ที่ยงัมีสิทธิ์ในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายชื่อนั้นให้กบัผู้บังคับบัญชาของหน่วยงาน เพื่อดาํเนินการทบทวนรายชื่อและ 

สิทธิ์การเข้าใช้งานวา่ถูกต้องหรือไม่ 
(๓) ดําเนินการแก้ไขข้อมูล สิทธิต์่าง ๆ ให้ถูกต้องตามที่ไดร้ับแจ้งกลับจากหน่วยงาน 
(๔) ขั้นตอนปฏิบัติสําหรบัการยกเลิกสิทธิก์ารใช้งาน เมื่อลาออก ต้องดําเนินการภายใน ๓ วัน 

หรือ เมื่อเปลี่ยนตําแหน่งงานภายใน ต้องดาํเนินการภายใน ๗ วัน 

ข้อ ๑๑. การบริหารจัดการรหัสผา่น 
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือ

พ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
(๒) กําหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
(๓) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานดว้ยวิธกีารที่ปลอดภัย หลีกเลี่ยงการ

ใช้บุคคลอื่น หรือการส่งจดหมายอิเล็กทรอนกิส์ (E-Mail) ที่ไม่มีการ ปูองกันในการส่ง รหัสผ่าน 
(Password) 

(๔) กําหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผา่น (Password) 
(๕) กําหนดจํานวนครั้งทีย่อมให้ผู้ใช้งานใสร่หัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 



6 
 

(๖) กําหนดให้ผู้ใช้งานไมบ่ันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์หรือ
เขียนติดไว้ในรูปแบบที่ไม่ได้ปูองกันการเข้าถึง 

(๗) ในกรณีมีความจําเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสดุ ผู้ใช้งานนั้นจะต้อง ไดร้ับ
ความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา การใช้งานและระงับ การ
ใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิ์พิเศษที่ไดร้ับ วา่ 
สามารถเข้าถึงได้ถึงระดบัใดได้บ้าง และต้องกาํหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุม การ
เข้าถึงข้อมูล แต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี การ
ทําลายข้อมูลแต่ละ ประเภทชั้นความลับ มดีังต่อไปน้ี 

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน  

(๒) กําหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ ตรวจสอบ
ตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งานและระงับการใชง้านทันทีเมื่อพ้นระยะเวลาดังกลา่ว  
(๔) การรับส่งข้อมูลสําคญัผ่านระบบเครือข่ายสาธารณะ ควรไดร้ับการเข้ารหัส (Encryption) 

ที่เป็นมาตรฐานสากล เชน่ SSL, VPN หรือ XML Encryption เป็นต้น  
(๕) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กาํหนดของระดับ ความสําคัญ

ของข้อมูล 
(๖) กําหนดมาตรการรกัษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นําสนิทรัพย์ออกนอก

หน่วยงาน เช่น บํารุงรกัษา ตรวจซ่อม ให้ดําเนินการสาํรองและลบข้อมูลที่เก็บ อยู่ในสื่อบันทึกก่อน 
เป็นต้น 

(๗) เจา้ของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของ 
ผู้ใช้งาน อยา่งน้อยปีละ ๑ ครั้ง เพื่อให้มั่นใจไดว้่าสิทธิ์ตา่ง ๆ ที่ให้ไว้ยังคงมี ความเหมาะสม 
ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกจิที่เชื่อมโยงกัน (Business Information Systems) ให้หัวหน้า

หน่วยงาน พิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ ก่อนตดัสินใจ ใช้ข้อมูล
ร่วมกันใน ระบบงาน หรอืระบบเทคโนโลยีสารสนเทศ ที่จะเชื่อมโยงเข้าด้วยกัน เช่น ระหวา่งกระทรวง
สาธารณสุข หรือ หน่วยงานที่มาขอเชื่อมโยง 

(๑) กําหนดนโยบายและมาตรการเพื่อควบคุม ปอูงกัน และบริหารจัดการการใช้ข้อมูลรว่มกัน 
(๒) พิจารณาจาํกัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาวา่มีบุคลากรใดบ้างที่มีสทิธิ์หรือได้รบัอนุญาตให้เข้าใช้งาน 

 

ส่วนที่ ๓ การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
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(๑) ผู้ใช้งานมีหน้าที่ในการปูองกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) โดย ผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้
ร่วมกับผู้อื่น รวมทั้งห้ามทําการเผยแพร่ แจกจ่าย ทําให้ผู้อื่นล่วงรู้ รหัสผ่าน (Password) 

(๒) กําหนดรหัสผ่านประกอบด้วยตวัอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วย 
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)  

(๓) ไม่กําหนดรหัสผ่านสว่นบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครวั 
(๔) ไม่ใช้รหัสผ่านส่วนบคุคลสําหรับการใช้แฟูมขอ้มูลร่วมกับบุคคลอื่นผ่านเครือข่าย

คอมพิวเตอร ์
(๕) ไม่ใช้โปรแกรมคอมพิวเตอร ์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ (save 

password) สําหรับเครื่อง คอมพวิเตอร์สว่นบุคคล ที่ผู้ใช้งานครอบครองอยู่ 
(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายตอ่การสังเกตเห็นของบุคคลอื่น 
(๗) กําหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับ

ผู้ใช้งานต้องเป็นไปอย่าง ปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วัน หรือทุกครัง้ที่มีการแจ้งเตือน

ให้เปลี่ยนรหัสผ่าน  
ข้อ ๑๕. การนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ 

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 
ข้อ ๑๖. การกระทําใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกําหนดให้ 

เป็นความผิด ไม่วา่การกระทํานั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล ซึ่ง
ผู้ใช้งานจะต้องรับผิดชอบ ต่อความผดิที่เกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทาํการพิสูจน์ตวัตนทุกครั้งกอ่นที่จะใช้สินทรพัย์หรือระบบสารสนเทศของ 
หน่วยงาน และ หากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อคก็ดี หรือเกิดจากความผิดพลาด 
ใด ๆ ก็ด ีผู้ใช้งานต้องแจง้ให้ ผู้ดูแลระบบทราบทนัที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอรท์ุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทําการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่าย จะต้องทาํการพิสจูน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเตอร์เน็ต (Internet) ต้องทาํการพิสจูน์ตัวตน และต้องมีการบันทึกข้อมูลซ่ึง

สามารถบ่งบอก ตวัตนบุคคลผู้ใช้งานได้ 
(๔) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพวิเตอร ์ต้องทาํการล็อคหน้าจอทกุครั้ง และต้องทําการ

พิสูจน์ตัวตนก่อนการใช ้งานทุกครั้ง 
(๕) เครื่องคอมพิวเตอร์ทกุเครื่องต้องทาํการตั้งเวลาพักหน้าจอ (screen saver)โดยตั้งเวลา

อย่างน้อย ๑๕ นาท ี
ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่วา่ข้อมูลนั้นจะเป็นของ กระทรวง

สาธารณสุข หรือเป็นข้อมูลของบุคคลภายนอก 
ข้อ ๑๙. ข้อมูลที่เป็นความลับหรือมีระดับความสาํคัญ ที่อยู่ในการครอบครอง/ดูแลของ หน่วยงาน 

ห้ามไม่ให้ทํา การเผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไม่ได้รับอนุญาตจากหัวหน้า หน่วยงาน 
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ข้อ ๒๐. ผู้ใช้งานมีส่วนรว่มในการดูแลรกัษาและรับผิดชอบต่อข้อมูลของกระทรวงสาธารณสุข และ 
ข้อมูลของ ผู้รับบริการ หากเกิดการสูญหาย โดยนาํไปใช้ในทางที่ผดิ การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งาน 
ต้องมีส่วนรว่มในการ รับผิดชอบต่อความเสียหายนั้นด้วย 

ข้อ ๒๑. ผู้ใช้งานต้องปูองกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ตลอดจน เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์ 

ข้อ ๒๒. ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และปูองกันข้อมูลส่วนบุคคลตาม
เห็นสมควร โรงพยาบาลพระอาจารย์มั่น ภูริทตัโตจะให้การสนับสนุน และเคารพต่อสทิธิสว่นบุคคล และไม่
อนุญาตให้บุคคลหนึ่งบุคคลใด ทําการละเมิดตอ่ ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครอง
ข้อมูลน้ัน ยกเว้น ในกรณีที่โรงพยาบาลพระอาจารย์มั่น ภรูิทัตโต ต้องการ ตรวจสอบข้อมูล หรือคาดวา่ข้อมูล
นั้นเกี่ยวข้องกับโรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต ซึ่งโรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต อาจแต่งตั้งให้
ผู้ทําหน้าที่ ตรวจสอบ ทาํการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขา่ย 
คอมพิวเตอร์ แบบหนึ่ง ที่กําหนดให้คอมพวิเตอรใ์นเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความ 
ว่า แต่ละเครือ่งต่างม ีโปรแกรมหรือมีแฟูมข้อมูลเก็บไว้เอง การจัดแบบน้ีทําให้สามารถใช้โปรแกรมหรือ 
แฟูมข้อมูลของคอมพิวเตอร์เครื่องใดก็ได ้แทนที่จะต้องใช้จากเครื่องบริการแฟูม (File Server) เท่านั้น) หรือ 
โปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรน (Bittorrent), อีมูล (Emule) เป็นต้น เว้นแต่จะ 
ได้รับอนุญาตจากหัวหนา้หน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรพัยข์องหน่วยงาน ที่จัดเตรียมให้ เพื่อการเผยแพร่ ขอ้มูล ข้อความ รูปภาพ หรือ
สิ่งอื่นใด ที่ม ีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ กระทรวง
สาธารณสุข 

ข้อ ๒๖. ห้ามใช้สินทรพัยข์องหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใชใ้นการ 
โจรกรรมข้อมูล หรือสิ่งอืน่ใด อันเป็นการขัดต่อกฎหมายและศีลธรรม หรอืกระทบต่อภารกิจของกระทรวง 
สาธารณสุข 

ข้อ ๒๗. ห้ามใช้สินทรพัยข์องกระทรวงสาธารณสขุเพื่อประโยชน์ทางการคา้ 
ข้อ ๒๘. ห้ามกระทําการใด ๆ เพื่อการดกัข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใด ใน

เครือข่ายระบบ สารสนเทศของโรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต โดยเด็ดขาด ไมว่่าจะด้วยวิธีการใด ๆ ก็
ตาม 

ข้อ ๒๙. ห้ามกระทําการรบกวนทําลาย หรือทาํให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของโรงพยาบาลพระอาจารย์มั่น ภูริทตัโต เพื่อการควบคุม

คอมพิวเตอร์หรือระบบ สารสนเทศ ภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่
ได้รับมอบหมาย 

ข้อ ๓๑. ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งาน หรือรับรู้รหัสส่วนบุคคลของผู้อื่น ไม่
ว่าจะเป็น กรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพื่อการใช้ทรพัยากรก็ตาม 
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ข้อ ๓๒. ห้ามติดตั้งอุปกรณ์หรือกระทาํการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของโรงพยาบาลพระ
อาจารย์มั่น ภูรทิัตโต โดยไม่ได้รับ อนุญาตจากหวัหน้าหน่วยงาน หรือผูด้แูลระบบที่ได้รับมอบหมาย 
 

ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management) 

ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องระบบแม่ข่ายคอมพิวเตอร์ (Data Center หมายถึง สถานที่ที่ใช้
สําหรับติดตั้ง เครื่องคอมพิวเตอร์แม่ข่ายและ/หรอือุปกรณ์บริหารจดัการเครือข่าย) ที่เป็น เขตหวงห้ามโดย
เด็ดขาด เว้นแต่ไดร้ับอนุญาต จากผูดู้แลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไมน่ําอุปกรณ์หรือชิ้นส่วนใดออกจากห้องปฏิบัติการเครือข่ายคอมพวิเตอร ์เว้น
แต่จะได้รับ อนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕. ผู้ใช้งานต้องไมน่ําเครื่องมือ หรืออุปกรณ์อื่นใด เชื่อมเข้าเครือข่ายเพื่อการประกอบธุรกจิ ส่วน
บุคคล  

ข้อ ๓๖. ผู้ใช้งานต้องไมค่ัดลอกหรือทาํสําเนาแฟมูข้อมูลที่มีลิขสิทธิ์กํากับการใช้งาน ก่อนได้ รับ
อนุญาต และผู้ใช้งานต้องไม่ใช้ หรือลบแฟูมข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ 

ข้อ ๓๗. ผู้ใช้งานต้องทาํลายข้อมูลสําคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟูมข้อมูล ก่อนที่จะกําจัด 
อุปกรณ์ดังกลา่ว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์สาํหรับจัดเก็บ 
ข้อมูลก่อนที่จะอนุญาตให้ ผู้อื่นนําอุปกรณ์นั้นไปใช้งานต่อ เพื่อปูองกันไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้นได้ และ 
พิจารณาวิธีการทาํลายข้อมูลบนสื่อ บันทึกข้อมูลแต่ละประเภท ดังนี้ 

ประเภทสื่อบันทึกข้อมูล วิธีทําลาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นทําลายเอกสาร 
แผ่น CD/DVD ใช้การหั่น ตัด หรือ หักทิง้ 

 
ข้อ ๓๘. ผู้ใช้งานมีหน้าทีต่้องรับผิดชอบต่อสินทรพัย์ที่หน่วยงานมอบไว้ใหใ้ช้งานเสมือนหนึ่งเป็น 

สินทรัพย์ของ ผู้ใช้งานเอง โดยบรรดารายการสินทรัพย ์(Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือคืน 
สินทรัพย์ จะถูกบันทึกและ ตรวจสอบทุกครั้งโดยเจ้าหน้าที่ที่หน่วยงานมอบหมาย 

ข้อ ๓๙. กรณีทํางานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับ 
มอบหมาย  

ข้อ ๔๐. ผู้ใช้งานมีหน้าทีต่้องชดใช้ค่าเสียหายไม่วา่ทรพัย์สินนั้นจะชํารดุ หรือสูญหายตามมูลค่า 
ทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 
  ข้อ ๔๑. ผู้ใช้งานต้องไม่ให้ผู้อื่นยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้น 
ได้รับการอนุมัติ เป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 

ข้อ ๔๒. ผู้ใช้งานมีสิทธิใ์ช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดย
มี วัตถุประสงค์เพื่อการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานนําสินทรัพย์และระบบสารสนเทศ ต่าง ๆ 
ไปใช้ใน กิจกรรมที่หน่วยงานไม่ได้กําหนด หรือทาํให้เกิดความเสียหายต่อโรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต 

ข้อ ๔๓. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดสว่นบุคคลโดย 
ผู้ใช้งานต้อง รับผิดชอบต่อความเสียหายที่เกดิขึ้น 
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ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔๔. มาตรการควบคมุการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทําการแลกบัตรที่ใชร้ะบุตัวตน เช่น 

บัตรประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพือ่รับบัตร ผู้ตดิต่อ (Visitor) 
แล้ว ทําการลงบันทึกข้อมูลลงในสมุดบันทึก ตามที่ระบุไว้ในเอกสาร“บันทึกการเข้าออกพื้นที่” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นําอุปกรณค์อมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ 
ปฏิบัติงานมาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ ์ในแบบฟอร์มการ
ขอ อนุญาตเข้าออกตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออก พื้นที่” ให้ถูกต้องชัดเจน 

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกตอ้งของข้อมูลในสมุดบันทึก แบบฟอร์มการ ขอ
อนุญาตเข้าออกกับเจ้าหน้าที่รักษาความปลอดภยัเป็นประจําทุกเดือน 

ข้อ ๔๕. ผู้ใช้งานจะนําเครื่องคอมพวิเตอร ์อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร ์ระบบเครือข่าย
ของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด โดยผู้ใช้งาน
ต้องกรอกแบบฟอร์ม “การ ขอเชื่อมต่อเครอืข่าย” สามารถขอได้ที่ กลุ่มงานประกันสุขภาพ ยุทธศาสตร์และ
สารสนเทศทางการแพทย์ 

ข้อ ๔๖. การขออนุญาตใช้งานพื้นที่ Web Server ชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน
รับผิดชอบ อยู่ จะต้องทาํหนังสือขออนุญาตต่อหวัหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรม ใด ๆ ที่ส่งผล
กระทบต่อการกระทําของ ระบบและผู้ใช้งานอื่น ๆ 

ข้อ ๔๗. ห้ามผู้ใดกระทําการเคลื่อนย้าย ติดตั้งเพิม่เติมหรือทําการใด ๆ ตอ่อุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัด เส้นทาง (Router) อุปกรณ์กระจายสญัญาณข้อมูลเครือข่าย (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบ
เครือข่ายหลัก โดยไม่ได ้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๔๘. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้ อย่าง
มี ประสิทธิภาพ ดังต่อไปน้ี 

(๑) ต้องจํากดัสิทธิก์ารใชง้านเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่
ได้รับอนุญาตเท่านั้น 

(๒) ต้องจํากดัเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานรว่มกัน 
(๓) ต้องจํากดัการใช้เส้นทางบนเครือข่ายจากเครือ่งคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่

ข่าย เพื่อไม่ให้ผู้ใช้งาน สามารถใช้เส้นทางอื่นๆ ได้ 
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆภายนอก

หน่วยงานต้อง เชื่อมต่อผ่านอุปกรณ์ปูองกันการบุกรุก รวมทั้งต้องม ีความสามารถในการตรวจจบั
โปรแกรมประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System)  เพื่อตรวจสอบการใช้งานของบุคคลที่เข้า  ใช้งานระบบ
เครือข่ายของหน่วยงานในลักษณะที่ผิดปกต ิ
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(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ตจําเป็นต้องมี
การลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนดว้ยชื่อผู้ใช้งาน และต้องมกีารพิสูจน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้ รหัสผ่าน เพื่อตรวจสอบความถูกตอ้งของผู้ใช้งานก่อนทุกครั้ง 

(๗) ต้องปูองกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายใน ของ
ระบบเครือข่ายภายในของหน่วยงาน 

(๘) ต้องจัดทาํแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของระบบเครือข่าย ภายในและเครือข่ายภายนอก และอุปกรณ์ตา่ง ๆ พรอ้มทั้งปรับปรุงให้เป็น
ปัจจุบันอยู่เสมอ 

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ

รายละเอียดเครื่อง คอมพิวเตอรท์ี่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
- ผู้ดูแลระบบต้องจํากัดผู้ใช้งานที่สามารถเข้าใชอุ้ปกรณ์ได้ 
- กรณีอุปกรณ์ที่มกีารเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้า เชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได ้
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทาง

ได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชือ่มต่อเครือข่าย” โดยสามารถขอได้

ที่กลุ่มงานประกัน สุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เจ้าหน้าที่งาน
คอมพิวเตอร ์

- การเข้าใช้งานอุปกรณบ์นเครือข่ายต้องทําการพิสูจน์ตัวตนทุกครั้งที่ใชอุ้ปกรณ์ 
ข้อ ๔๙. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการ

ดูแลระบบ คอมพิวเตอรแ์ม่ข่าย (Server) ในการกําหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวรร์ะบบ 
(Systems Software) 

ข้อ ๕๐. การตดิตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผูดู้แลระบบให้ติดตัง้
ก่อน ดําเนินการ 

ข้อ ๕๑. กําหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสาํหรับซอฟต์แวร์ของระบบงาน ไว้ใน
สถานที่ที่มี ความมั่นคงปลอดภัย 

ข้อ ๕๒. การจดัเก็บข้อมูลจราจรทางคอมพวิเตอร ์(Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ มี
ความถูกต้องและ สามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐ 

ข้อ ๕๓. กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
จากผู้ใช้งาน ภายนอกหน่วยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดงัต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสทิธิ์ในการเข้าใช้งานระบบเครือข่ายและ เครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทําเรื่องขออนุญาตเป็น ลายลักษณ์อักษร เพื่อขอ
อนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสูร่ะบบอย่างรัดกุม 
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(๓) วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลตอ้งได้รับการอนุญาต
จากหัวหน้า หน่วยงาน 

(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจาํเป็นใน
การ ดําเนินงานกับหน่วยงานอย่างเพียงพอ 

(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการ
ลงบันทึก เข้าใช้งาน (Login) โดยแสดงตัวตนดว้ยชื่อผู้ใช้งาน และตอ้งมีการ พิสจูน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความ ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

 
ข้อ ๕๔. กําหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารตา่ง ๆ เพือ่ควบคุมการเข้าถึง
เครือข่าย โดยไม่ไดร้ับอนุญาต 

(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งาน
ระบบ สารสนเทศภายใน 
ข้อ ๕๕. กําหนดการปูองกันเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และ

ต้อง ทบทวนการกาํหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างนอ้ยปีละ ๑ ครั้ง นอกจากนี้ การ
กําหนดแก้ไขหรือ เปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

ข้อ ๕๖. ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอกหน่วยงาน ต้อง
เชื่อมต่อผ่าน อุปกรณ์ปูองกันการบุกรกุหรือโปรแกรมในการทาํ Packet filtering เช่น การใช้ไฟรว์อลล์ 
(Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจบัมัลแวร์ (Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคล ที่เข้า
ใช้งานระบบ เครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรกุผ่านระบบ เครือข่าย 
การใช้งานในลักษณะที ่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอํานาจ หน้าที่
เกี่ยวข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจําเป็นต้องมีการปูองกนัมิให้หน่วยงานภายนอก ที่
เชื่อมต่อ สามารถมองเห็นได้ เพื่อเป็นการปูองกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ 
ระบบเครือข่ายได้ โดยง่าย 

ข้อ ๕๙. การใช้เครื่องมือต่าง ๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัตจิาก 
ผู้ดูแลระบบ และจํากัดการใช้งานเฉพาะเท่าที่จาํเป็น 
 
ส่วนที่ ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๖๐. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘) ใน
การใช้งาน ตามความจาํเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการ เปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑. กําหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกาํหนดรหัสผ่านในการใช้งานเครื่องคอมพวิเตอร์ทีร่ับผิดชอบ 
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(๒) หลังจากระบบติดตั้งเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส 
ผู้ใช้งานที่ได้ถูกกาํหนดไวเ้ริ่มต้นที่มาพร้อมกับการติดตั้งระบบทันที 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพื่อทําการ ล็อก
หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้อง ใส่รหัสผ่าน (Password) 
เพื่อเข้าใช้งาน 

(๔) ก่อนการเข้าใชร้ะบบปฏิบัติการต้องทาํการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชือ่ผู้ใช้งาน (Username) และรหัสผ่าน (Password) 

ของตนในการเข้าใช้งานเครื่องคอมพวิเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทาํการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น

เวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง เว้น

แต่จะได้รับอนุญาตจากหัวหน้างานประกันสุขภาพยุธศาสตร์และสารสนเทศทางการแพทย์ 
(๘) ซอฟต์แวร์ที่โรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต ใช้มีลิขสิทธิ ์ผู้ใช้งานสามารถขอใช้งาน

ได้ตามหน้าทีค่วามจําเป็น และห้ามไม่ให้ผู้ใช้งานทําการตดิตั้งหรือใช้งานซอฟต์แวร์อื่นใด ที่ไม่มีลขิสิทธิ์ 
หากตรวจพบ ถือวา่เป็น ความผิดสว่นบุคคล ผู้ใชง้านรับผิดชอบแต่เพียงผูเ้ดียว 

(๙) ซอฟท์แวร์ที่โรงพยาบาลพระอาจารย์มั่น ภูรทิัตโตจดัเตรียมไว้ให้ผู้ใช้งาน ถือเป็น
สิ่งจําเป็น ห้ามมิให้ผู้ใช้งานทําการ ติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทําสําเนาเพื่อนําไปใช้งานที่
อื่น 

(๑๐) ห้ามใช้ทรพัยากรทกุประเภทที่เป็นของโรงพยาบาลพระอาจารย์มั่น ภูริทัตโต เพื่อ
ประโยชน์ทางการค้า 

(๑๑) ห้ามผู้ใช้งานนําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพ ไม่
เหมาะสม หรือ ขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 

(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดย
ไม่ได้รับอนุญาต จากหวัหน้าหน่วยงาน  

ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) 
กําหนดให้ผู้ใช้งาน แสดงตัวตนด้วยชื่อผูใ้ช้งาน และต้องมีการพิสูจน์ยืนยนัตัวตนดว้ยการใชร้หัสผา่น เพื่อ
ตรวจสอบความถูกต้องของผู้ใช้งาน กอ่นทุกครั้ง 

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ตอ้งจํากัดและควบคุมการ ใช้
งาน โปรแกรมยูทิลติี้สําหรับโปรแกรมคอมพิวเตอร์ที่สําคัญ เนื่องจากการใช้งานโปรแกรมยูทิลติี้บางชนิด 
สามารถทาํให้ผู้ใช้ หลีกเลี่ยงมาตรการปูองกันทางด้านความมั่นคงปลอดภยัของระบบได้ เพื่อปูองกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความ มั่นคงปลอดภัยที่ได้กําหนดไว้หรือที่มีอยู่แลว้ ให้ดาํเนินการ ดังนี้ 

(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนมุัติจากผูดู้แลระบบ และต้องมีการพิสูจน ์
ยืนยันตัวตนสําหรับการเข้าไปใช้งานโปรแกรมยูทลิิตี้ เพื่อจาํกัดและควบคุมการ ใช้งาน 

(๒) โปรแกรมยูทิลิตี้ที่นํามาใช้งานต้องไม่ละเมิดลขิสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สําหรับระบบงาน  
(๔) มีการจาํกัดสทิธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลติี้ 
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(๕) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวรท์ี่เกี่ยวข้องกับระบบงานที่ไม่มีความ
จําเป็นในการ ใช้งาน รวมทั้งต้องปูองกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งาน โปรแกรมยูทิลิตี้ได้ 

ข้อ ๖๔. การกาํหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 
(๑) กําหนดให้ระบบสารสนเทศมีการตดัและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งานด้วย 

หลังจากที่ไม่ มีกจิกรรมการใช้งานช่วงระยะเวลา ๑๕ นาท ี
(๒) กําหนดให้ระบบสารสนเทศมีการตดัและหมดเวลาการใช้งานที่สั้นขึ้นสาํหรับระบบ

สารสนเทศที่มี ความเสี่ยงสูง 

ข้อ ๖๕. การจาํกัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection 
time) 

(๑) กําหนดให้ระบบเทคโนโลยีสารสนเทศมีการจาํกัดระยะเวลาการเชื่อมต่อสําหรับการใช้
งานเพื่อให้ ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาทีก่ําหนด และ กําหนดให้ใช้งานได้ตาม
ช่วงเวลา การทํางานที่หน่วยงานกําหนดเท่านั้น 

(๒) กําหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใช้งานใน 
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหน่วยงาน) มีการจํากัดช่วง ระยะเวลาการ
เชื่อมต่อ 

 
ส่วนที่ ๗ การควบคุมการเข้าถึงโปรแกรมประยกุต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งานตาม
ความจาํเป็น รวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออก 
หรือการเปลี่ยนตําแหน่ง งานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗. ผู้ดูแลระบบ ต้องกําหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่สําคัญ เช่น ระบบ
คอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนกิส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบ อินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ และ
ต้องได้รับความเห็นชอบจากหัวหน้า หน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิด์ังกล่าวอยา่ง
สม่ําเสมอ 

ข้อ ๖๘. ผู้ดูแลระบบ ต้องกําหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ที่ใชใ้นการปฏิบัติงาน
ระบบ สารสนเทศต่างๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๐ นาท ีระบบจะยุติการใช้งาน 
ผู้ใช้งานต้องทาํการการ ลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 
ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสทิธิ์การใช้งานระบบ และรหัสผ่านของบุคลากรดังต่อไปน้ี 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ ลาออก 
หรือพ้น จากตาํแหน่ง หรือยกเลิกการใช้งาน 

(๒) กําหนดให้ผู้ใช้งานไมบ่ันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน
รูปแบบที่ไม่ได้ ปูองกันการเข้าถึง 

(๓) กําหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
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(๔) ในกรณีมีความจําเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสดุ ผู้ใช้งานนั้นจะต้องได้รับ
ความ เห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา การใช้งานและระงับการ
ใช้ งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิ์พิเศษที่ไดร้ับว่า 
เข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนดให ้รหสัผู้ใช้งานตา่งจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการ 
เข้าถึงข้อมูล แต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทาํลาย 
ข้อมูลแต่ละประเภทชั้น ความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่าน ระบบงาน 

(๒) ต้องกําหนดรายชื่อผูใ้ช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ
ตรวจสอบตัวตน จริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งานและระงับการใชง้านทันทีเมื่อพ้นระยะเวลาดังกลา่ว  
(๔) การรับส่งข้อมูลสําคญัผ่านระบบเครือข่ายสาธารณะ ควรไดร้ับการเข้ารหัส (Encryption) 

ที่เป็น มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕)  กําหนดการเปลี่ยนรหัสผ่าน  (Password)  ตามระยะเวลาทีก่ําหนดของระดับ

ความสําคัญของข้อมูล 
(๖) กําหนดมาตรการรกัษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นําสนิทรัพย์ออกนอก

หน่วยงาน เช่น บํารุงรกัษา ตรวจซ่อม ให้ดําเนินการสาํรองและลบข้อมูล ที่เก็บอยู่ในสื่อบันทึกก่อน 
เป็นต้น 

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูง ให้ปฏิบัติดังนี้  
(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอื่น ๆ 
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมหี้องปฏิบัติงานแยกเป็นสัดส่วน (๓) มีการ

กําหนดสิทธิใ์ห้เฉพาะผู้ที่มีสิทธิ์ใชร้ะบบเท่านั้น 

ข้อ ๗๒. การใช้งานอุปกรณ์คอมพวิเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดงัต่อไปนี้ 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร ์และอุปกรณ์ที่จะนําไปใช้งานว่าอยู่ในสภาพพร้อม

ใช้งาน หรือไม ่และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒) ระมัดระวังไมใ่ห้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นําไปใช้ได้ เว้นแต่ข้อมูล

ที่ได้มีการ เผยแพร่เป็นการทัว่ไป 
(๓) เมื่อหมดความจําเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบนําส่งคืน

เจ้าหน้าที่ที่ รับผิดชอบทนัที 
(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใชง้านของอุปกรณ์

คอมพิวเตอร์ และสื่อสารเคลื่อนที่ที่รับคืนด้วย 
(๕) หากปรากฎวา่ความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอยา่งรา้ยแรงของ

ผู้นําไปใช้ ผู้นําไปใช้ ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
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ส่วนที่ ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธ์ิ และการป้องกันโปรแกรมไม่ประสงค์ดี (Software 
Licensing and intellectual property and Preventing Malware) 

ข้อ ๗๓. โรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต ได้ให้ความสาํคัญต่อเรือ่งทรัพย์สินทางปัญญา ดังนั้น
ซอฟต์แวร์ที่หน่วยงานอนุญาตให้ ใช้งานหรือที่หน่วยงานมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานไดต้ามหน้าที่ความ
จําเป็น และ ห้ามไม่ให้ผู้ใช้งานทําการติดตั้ง หรือใช้งานซอฟต์แวร์อื่นใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบ
ความผิดฐานละเมิดลิขสิทธิ์ ถือว่าเป็นความผดิส่วนบุคคล ผู้ใช้งานจะต้องรบัผิดชอบแต่เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร์ (Software) ที่หน่วยงานได้จดัเตรียมไวใ้ห้ผู้ใช้งาน ถือเป็นสิ่งจําเป็นต่อการทาํงาน 
ห้ามมิให้ ผู้ใช้งานทาํการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพื่อนําไปใช้งานที่อื่น ๆ ยกเว้นได้รับการ 
อนุญาตจากหัวหน้า หน่วยงานหรือผู้ที่ไดร้ับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานตดิตั้งโปรแกรมปูองกันไวรัสคอมพวิเตอร์ (Antivirus) ตามที่
หน่วยงานได้ ประกาศใหใ้ช้ เว้นแต่คอมพวิเตอร์นัน้เป็นเครื่องเพื่อการศึกษา โดยต้องไดร้ับอนุญาตจากหัวหน้า
หน่วยงาน 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร ์หรือสิ่งอืน่ใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบ 
ไวรัส คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนํามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องทาํการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
patch) ให้ ใหม่เสมอ เพือ่เป็นการปูองกันความเสียหายที่อาจเกิดขึ้น 

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกต ิ
ผู้ใช้งานต้องแจ้ง เหตุแก่ผู้ดูแลระบบ 

ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ตดิไวรัส ผูใ้ช้งานตอ้งไม่เชื่อมต่อเครื่องคอมพวิเตอร์เข้าสู่
เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆ ที่เป็น
สินทรัพย์ของ หน่วยงานหรือของผู้อื่น โดยไม่ไดร้บัอนุญาตจากหัวหน้าหนว่ยงาน 
ข้อ ๘๑. ห้ามทําการเผยแพร่ไวรสัคอมพวิเตอร์มลัแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกดิความ
เสียหายมา สู่สินทรพัย์ของหน่วยงาน สิทธิ์ทีจ่ะพฒันาโปรแกรมหรือฮารด์แวร์ใดๆ สามารถดาํเนินการได้แต่ต้อง
ไม่ดําเนินการดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮารด์แวรใ์ด ๆ ทีจ่ะทําลายกลไกรกัษาความปลอดภัยระบบ รวมทั้ง
การกระทํา ในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูล บุคคลอื่นหรือแกะ
รหัสผ่านของบุคคล อื่น 

(๒) พัฒนาโปรแกรมหรือฮารด์แวรใ์ด ๆ ซึ่งทําให้ผู้ใช้งานมีสิทธิ์และลําดับความสําคัญในการ
ครอบครอง ทรัพยากรระบบมากกว่าผู้ใช้งานอื่น 

(๓) พัฒนาโปรแกรมใดทีจ่ะทําซ้ําตวัโปรแกรมหรอืแฝงตัวโปรแกรมไปกับโปรแกรมอื่นใน
ลักษณะ เช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์  

(๔) พัฒนาโปรแกรมหรือฮารด์แวรใ์ดๆ ที่จะทาํลายระบบจํากัดสิทธกิารใช ้(License) 
ซอฟต์แวร ์

(๕) นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อ
ศีลธรรม ประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสร้างเว็บเพจ บนเครือข่ายคอมพิวเตอร์ 
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ข้อ ๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวรโ์ดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สนิทางปัญญาสําหรับซอรส์โค้ด ในการพัฒนา

ซอฟต์แวร ์โดยผูร้ับจ้างให้บริการจากภายนอก 
(๓) พิจารณากาํหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ทีจ่ะมี การพฒันาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างทีท่ํากับผู้ให้บริการ
ภายนอกนั้น 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวรต์่างๆ ที่จะทาํการติดตั้งก่อน
ดําเนินการติดตั้ง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟต์แวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ดําเนินการเปลี่ยน รหัสผา่นต่าง ๆ 

 
 
 
ส่วนที่ ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศ
ของ หน่วยงานจากระยะไกลมีการปูองกันไวรัสและการใช้งานไฟร์วอลลต์ามที่หน่วยงานกําหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์สําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และ 
อุปกรณ์สื่อสารไว้ ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน ต้องผา่นการพิสจูน์ตัวตน เพื่อเพิ่มความปลอดภัยจะต้องมี การ
ตรวจสอบ เช่น รหัสผ่าน หรือวิธกีารเข้ารหัส เป็นต้น 

ข้อ ๘๖. ไม่อนุญาตให้ใชง้านอุปกรณ์ที่เป็นของส่วนตัวเพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจาก ระยะไกล หากอุปกรณด์ังกล่าวไมอ่ยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของ
หน่วยงาน 

ข้อ ๘๗. ต้องกําหนดชนดิของงาน ชั่วโมงการทํางาน ชั้นความลับของข้อมูล ระบบงานและบริการ
ต่างๆ ของ หน่วยงานที่อนุญาตและไม่อนุญาตใหป้ฏิบัติงานจากระยะไกล 

ข้อ ๘๘. ต้องกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกาํหนดหรือปรับปรุง สิทธิ์
การเข้าถึง ระบบงาน และการคืนอุปกรณท์ี่ใช้ปฏบิัติงานจากระยะไกล 
 
ส่วนที่ ๑๐ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

ข้อ ๘๙. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) 
ให้รั่วไหล ออกนอกพื้นทีใ่ช้งานระบบเครือข่ายไรส้ายน้อยที่สุด 

ข้อ ๙๐. ผู้ดูแลระบบ ต้องทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่า โดย
ปริยาย (Default) มาจากผู้ผลิตทันทีที่นําอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ
กําหนดให้ซ่อน SSID (Service Set Identifier) 
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ข้อ ๙๑. ผู้ดูแลระบบ ต้องกําหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ 
อุปกรณ์กระจายสัญญาณ แบบไร้สาย (Access Point) และกําหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วธิีการควบคุม MAC Address (Media Access Control Address) 
และชื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีสิทธิใ์นการเข้าใช้งานระบบเครือข่ายไร้
สาย โดยจะอนุญาตเฉพาะ อุปกรณ์ที่มี MAC address (Media Access Control Address) และชื่อผู้ใช้งาน 
(Username) และรหสัผ่าน (Password) ตามที่กาํหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายไดอ้ย่างถูกต้อง 

ข้อ ๙๓. ผู้ดูแลระบบ ต้องมีการติดตั้งไฟรว์อลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายใน หน่วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรกําหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดตอ่สื่อสารกับเครือข่าย ภายใน
หน่วยงาน ผ่านทาง VPN (Virtual Private Network) เพื่อช่วยปูองกันการบุกรุกในระบบเครือข่าย ไร้สาย 

ข้อ ๙๕. ผู้ดูแลระบบ ต้องทําการลงทะเบียนอุปกรณ์ทุกตวัที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
ข้อ ๙๖. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮารด์แวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ 

เครือข่ายไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใชง้านระบบเครือข่ายไร้สายที่ผิดปกติ ให้
ผู้ดูแลระบบรายงานต่อหวัหน้าหน่วยงาน ทราบทนัที 

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้งาน
ระบบเครือข่าย ไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

ข้อ ๙๘. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของโรงพยาบาลพระอาจารย์มั่น ภูรทิัตโต 
จะต้องทําการลงทะเบียนกับผู้ดูแล ระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลาย
ลักษณ์อักษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องทําการลงทะเบียนกําหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย ให้
เหมาะสม กับหน้าที่ความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใชร้ะบบเครือข่ายไร้สาย รวมทั้งมกีารทบทวน
สิทธิ์การเข้าถึงอย่าง สม่าํเสมอ ทั้งนี้ จะต้องได้รบัอนุญาตจากผูดู้แลระบบตามความจําเป็นในการใช้งาน 
 
ส่วนที่ ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 

ข้อ ๑๐๐. หน่วยงานมหีน้าที่ในการบริหารจัดการ การติดตั้งและกาํหนดค่าของ Firewall ทั้งหมด  
ข้อ ๑๐๑. การกาํหนดค่าเริ่มต้นของ Firewall ต้องกําหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy จะตอ้งถูก

บล็อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเตอร์เน็ตจะต้องทาํการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
ข้อ ๑๐๔. การกาํหนดค่าบริการและการเชื่อมต่อที่อนุญาต จะต้องมีการบนัทึกการเปลี่ยนแปลงทุก

ครั้ง หากม ีการเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall 
ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแล

จัดการเท่านั้น  
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ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 

ข้อ ๑๐๗. การกาํหนดนโยบายในการให้บริการอนิเตอร์เน็ตกับเครื่องคอมพิวเตอร์ลกูข่ายจะเปิดพอร์ต
การ เชื่อมต่อพื้นฐานของโปรแกรมทั่วไปที่อนุญาตให้ใช้งาน ซึ่งหากมีความจําเป็นที่จะใช้งานพอร์ต การ 
เชื่อมต่อนอกเหนือที่กําหนด จะต้องได้รับความยนิยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การกาํหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องกําหนดคา่ อนุญาตเฉพาะพอรต์การเชื่อมต่อที่จําเป็นต่อการให้บรกิารเท่านั้น 

ข้อ ๑๐๙. จะต้องมีการสาํรองข้อมูลการกําหนดคา่ต่างๆ ของอุปกรณ์ Firewall เป็นประจําทุกสัปดาห์
หรือทุก ครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ ภายในหน่วยงานที่มี
ลักษณะที่เป็น อินทราเน็ตจะต้องไม่อนุญาตให้มีการเชื่อมต่อเพื่อใช้งานอินเตอร์เน็ต เว้นแต่มีความจําเป็นโดย
จะต้อง กาํหนดเป็นกรณีไป 

ข้อ ๑๑๑. หน่วยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลกูข่ายที่มีพฤตกิรรม
การใช้งาน ทีผ่ิดนโยบาย หรือเกิดจากการทาํงานของโปรแกรมที่มีความเสีย่งต่อความปลอดภัย จนกว่าจะได้รับ
การ แก้ไข 

ข้อ ๑๑๒. การเชื่อมตอ่ในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรอื
อุปกรณ์ เครือข่ายภายใน จะต้องบันทึกรายการของการดาํเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ 
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายและจะต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงาน ก่อน 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเตอร์เน็ตทนัที 
 
ส่วนที่ ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 

ข้อ ๑๑๔. ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส ์(E-Mail) ต้องทําการกรอกข้อมลู ขอ
เข้าใช้ บริการจดหมายอิเล็กทรอนิกส ์(E-Mail) โดยยื่นคําขอกับเจ้าหน้าที่หน่วยงาน 

ข้อ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส์ เวลาใส่รหัสผ่านต้องไม่ปรากฏหรอืแสดงรหัสผ่านออกมา แต่
ต้องแสดง ออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตวัอักษร 

ข้อ ๑๑๖. เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส ์(E-Mail) 
และเมื่อมี การเข้าสู่ระบบในครั้งแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันท ี

ข้อ ๑๑๗. ผู้ดูแลระบบ ตอ้งกําหนดจํานวนครั้งที่ยอมให้ผู้ใช้งานใสร่หัสผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง 
ข้อ ๑๑๘. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ข้อ ๑๑๙. เปลีย่นรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ ๑๒๐. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส ์(E-Mail Address) ของผู้อื่นเพื่ออ่านหรือรับ หรือส่ง

ข้อความ ยกเว้น แต่จะได้รับการยินยอมจากเจา้ของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-
Mail) เป็นผู้รับผิดชอบต่อการใช้ งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๑. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส ์(E-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง  
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ข้อ ๑๒๒. การส่งข้อมูลทีเ่ป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย 
อิเล็กทรอนิกส์ (E-Mail) เว้นเสียแต่ว่าจะใช้วธิีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานกําหนดไว้ ให้ใช้ความ 
ระมัดระวังในการ ระบุชื่อที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพื่อปูองกันการส่งผิดตัวผูร้ับ 

ข้อ ๑๒๓. ห้ามส่ง E-Mail ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
ข้อ ๑๒๔. ห้ามส่ง E-Mail ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๕. ห้ามส่ง E-Mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธขิองบุคคลอื่น  
ข้อ ๑๒๖. ห้ามส่ง E-Mail ที่มีไวรสัไปให้กับบุคคลอื่นโดยเจตนา 
ข้อ ๑๒๗. ให้ระบุชื่อของผู้ส่งใน E-Mail ทุกฉบับที่ส่งไป 
ข้อ ๑๒๘. ให้ทําการสํารองข้อมูล E-Mail ตามความจําเป็นอย่างสม่ําเสมอ (แม้ว่าหน่วยงานจะ ทาํการ

สํารองข้อมูล E-Mail ไว้ให้แต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้น E-Mail ที่เก่ามาก ๆ และ จําเป็นต้องใช้
งานจึงมีความจําเป็นต้อง สารองเก็บไวด้้วยตนเอง) 

ข้อ ๑๒๙. ผู้ใช้งานต้องทาํการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด เพื่อ
ตรวจสอบไฟล์ โดยใช้โปรแกรมปูองกันไวรัส เป็นการปูองกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe 
.com เป็นต้น 

ข้อ ๑๓๐. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ไดร้ับจากผู้ส่ง ที่ไม่รูจ้ัก 
ข้อ ๑๓๑. ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูล

อันอาจทําให้ เสียชื่อเสียงของหน่วยงาน ทําให้เกิดความแตกแยกระหวา่งหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส ์

ข้อ ๑๓๒. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอเิล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟูมข้อมูลและ จดหมายอิเล็กทรอนิกส์ของตนใหเ้หลือจํานวนน้อยที่สุด และควรลบจดหมายอิเล็กทรอนิกส์ที่
ไม่ต้องการออกจากระบบเพื่อ ลดปริมาณการใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๓. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายัง เครื่อง 
คอมพิวเตอร์ของตน เพื่อเป็นการปูองกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจดัเก็บข้อมูล หรือ จดหมาย
อิเล็กทรอนิกส์ ที่ไม่ได้ใชแ้ล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๔. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกสภ์าครัฐ สําหรับใชร้ับ-ส่งข้อมูลในระบบราชการ ตาม
มติ คณะรฐัมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพื่อ การ
สื่อสารในภาครัฐ 
 
ส่วนที่ ๑๓ การควบคุมการใช้อินเตอร์เน็ต (Internet) 

ข้อ ๑๓๕. ผู้ดูแลระบบ ตอ้งกําหนดเส้นทางการเชือ่มต่อระบบคอมพิวเตอรเ์พื่อการเข้าใช้งาน
อินเตอร์เน็ต ที่ต้อง เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจดัสรรไว้เท่านั้น เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้งาน ทําการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น อุปกรณ์แชร์อินเทอร์เน็ต
ส่วนบุคคล (Personal Hotspot 4G/5G) ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและต้องทํา การขออนุญาตจาก
หัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 
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ข้อ ๑๓๖. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทําการเชื่อมต่อ
อินเตอร์เน็ต ผ่าน เว็บเบราเซอร์ (Web browser) ต้องมีการตดิตั้งโปรแกรมปูองกันไวรัส และทาํการอุดช่อง
โหว่ของระบบปฏิบัติการ 

ข้อ ๑๓๗. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus 
scanning) โดย โปรแกรมปูองกันไวรัสก่อนการรบัส่งข้อมูลทุกครั้ง 

ข้อ ๑๓๘. ไม่ใช้ระบบอินเตอร์เน็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการ
ส่วนบุคคล และทําการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศลีธรรม เว็บไซต์ที่มีเน้ือหาอันอาจ
กระทบกระเทือนหรือเป็นภัย ต่อความมั่นคงต่อชาติ ศาสนา พระมหากษตัริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม 
หรือละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจ ก่อให้เกิดความเสียหายให้กับหน่วยงาน 

ข้อ ๑๓๙. ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลบัเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอยา่ง
เป็นทางการ ผา่นระบบอินเตอร์เน็ต (Internet) 

ข้อ ๑๔๐. ระมัดระวังการดาวน์โหลดโปรแกรมใชง้านจากระบบอินเตอร์เน็ต (Internet) การอัพเดท 
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑๔๑. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่สําคัญและเป็นความลับของ
หน่วยงาน  

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคดิเห็นหรือใช้ข้อความที่ยั่วย ุให้
ร้าย ที่จะทํา 
ให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทาํลายความสัมพันธ์กบับุคลากรของหน่วยงานอื่น ๆ 

ข้อ ๑๔๓. ผู้ใช้งานไม่นําเข้าข้อมูลคอมพิวเตอรใ์ดๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด เกี่ยวกับ
ความมั่นคง แห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการรา้ย หรือภาพที่มีลกัษณะอันลามก และไม่
ทําการเผยแพร่หรือส่งตอ่ ข้อมูลคอมพิวเตอร์ดังกล่าวผา่นอินเตอร์เน็ต 

ข้อ ๑๔๔. หลังจากใช้งานระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพื่อปูองกันการ
เข้าใช้งาน โดยบุคคลอื่น ๆ 

ข้อ ๑๔๕. หลังจากใช้งานอินเตอร์เน็ตเสร็จแล้ว ให้ทําการออกจากระบบเพื่อปูองกันการเข้าใช้งานโดย
บุคคลอื่น  

ข้อ ๑๔๖. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าดว้ยการกระทําความผดิเกี่ยวกับคอมพิวเตอร์ อยา่ง
เคร่งครัด 
 

ส่วนที่ ๑๔ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
ข้อ ๑๔๗. แนวทางปฏิบัติการใช้งานทัว่ไป 

(๑) เครื่องคอมพิวเตอร์ทีห่น่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ใน
งานราชการ  

(๒) โปรแกรมที่ได้ถูกตดิตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมที่
หน่วยงานได้ซื้อ ลิขสิทธิม์าอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และ
นําไปติดตั้งบนเครื่องคอมพิวเตอร์สว่นตัว หรือแก้ไข หรือนําไปให้ผู้อื่นใชง้านโดยผิดกฎหมาย 
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(๓) ไม่อนุญาตให้ผู้ใช้งานทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์
ส่วนบุคคล ของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะตอ้งดําเนินการโดย
เจ้าหน้าที่ของ หน่วยงานหรือผู้รับจ้างเหมาบํารุงรกัษาเครื่องคอมพวิเตอร์และอุปกรณ์ที่ได้ทาํสัญญา
กับกระทรวง สาธารณสขุ เท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาตา่งๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม
ปูองกันไวรัส 

(๖)  ผู้ใช้งาน  มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใชง้านประจําวันเสร็จ

สิ้น หรือเมื่อมี การยุติการใช้งานเกินกวา่ ๑ ชั่วโมง 
(๘) ทําการตั้งคา่ Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองรับผิดชอบให้มีการล็อค

หน้าจอหลังจาก ที่ไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพื่อปูองกันบุคคลอื่นมาใช้งานที่เครื่องคอมพวิเตอร์ 
(๙) ห้ามนําเครื่องคอมพวิเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของ

หน่วยงาน ยกเว้นจะไดร้บัการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน 

ข้อ ๑๔๘. การใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผา่นที่ระบุไว้ใน 
เอกสาร “การ กําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๔๙. การปูองกันจากโปรแกรมชุดคาํสั่งไม่พงึประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Flash Drive หรือ External Hard 

Disk และ Data Storage อื่น ๆ ก่อนนํามาใช้งานร่วมกับเครื่องคอมพวิเตอร์ 
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมา

จาก อินเตอร์เน็ตด้วยโปรแกรมปูองกันไวรัสก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดทีม่ีชุดคําสั่งไมพ่ึงประสงคร์วมอยู่ดว้ย ซึ่งมีผล

ทําให้ ข้อมูลคอมพวิเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคาํสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูก
แก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคําสั่งที่กําหนดไว ้ 

ข้อ ๑๕๐. การสาํรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผดิชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไวบ้นสื่อบันทึกอื่น ๆ 

เช่น CD,DVD, External Hard Disk เป็นต้น 
(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสม ไม่

เสี่ยง ต่อการรัว่ไหลของข้อมูลและทดสอบการกูค้ืนข้อมูลที่สํารองไว้อยา่งสม่ําเสมอ 
(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูล

สําคัญเกี่ยวข้อง กับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดําเนินการของ
หน่วยงาน 
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ส่วนที่ ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

ข้อ ๑๕๑. แนวทางปฏิบัติการใช้งานทัว่ไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนญุาตให้ใช้งาน เป็นสินทรัพย์ของ หน่วยงาน

เพื่อใช้ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกตดิตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น 

โปรแกรมที่ หน่วยงาน ได้ซื้อลิขสิทธิ์มาอย่างถูกตอ้งตามกฎหมาย ดังนั้นห้าม ผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และนําไปติดตั้งบนเครื่องคอมพวิเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อื่นใช้งานโดย
ผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใชง้านอย่างละเอียด เพื่อการใช้งานอย่าง 
ปลอดภัยและมี ประสิทธภิาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร ์และรักษาสภาพของคอมพวิเตอร์
ให้มี สภาพเดิม 

(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพวิเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับเครื่อง
คอมพิวเตอร์ แบบพกพา เพื่อปูองกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโตะ๊
ทํางาน หรอืหลุด มือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีด
ข่วนหรือทํา ให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

(๗) ไม่วางของทับบนหน้าจอและแปูนพิมพ์ 
(๘) การเช็ดทาํความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปในแนวทาง

เดียวกันห้าม เช็ดแบบหมุนวน เพราะจะทําให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพวิเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อน

จัด ต้องปิด เครื่องคอมพวิเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
(๑๐) การเคลื่อนย้ายเครือ่ง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้แปูนพิมพ ์

ห้ามย้าย เครื่องโดยการดึงหน้าจอภาพขึ้น 

ข้อ ๑๕๒. ความปลอดภยัทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าที่รับผดิชอบในการปูองกันการสูญหาย เช่น ควรล๊อคเครื่องขณะที่ไม่ได้ใช้

งาน ไม่วาง เครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการ สูญหาย 
(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มคีวามรอ้น/ความชื้น/ฝุุน

ละอองสูง และต้องระวังปูองกันการตกกระทบ 
ข้อ ๑๕๓. การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกาํหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการ เข้าใช้
งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องกาํหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามทีร่ะบุไว้ในเอกสาร“การบริหาร
จัดการสิทธิ์ การใช้งานระบบและรหัสผ่าน” 
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(๓) ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรกัษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 
๑๕ นาท ีให้ ทาํการล็อคหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานต้องใสร่หัสผ่าน 

(๔) ผู้ใช้งานต้องทาํการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น
เวลานาน ข้อ ๑๕๔. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบรหิารจัดการรหัสผ่านทีร่ะบุไว้
ใน เอกสาร “การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕๕. การสาํรองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องทาํการสาํรองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อตา่ง 

ๆ เพื่อ ปูองกันการสูญหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรกัษาสื่อสํารองข้อมูล (Backup media) ไว้ในสถานที่ ที่เหมาะสม ไม่

เสี่ยงต่อการรั่วไหลของข้อมูล 
(๓) แผ่นสื่อสํารองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะตอ้งทําการทดสอบการกู้คนือย่างสม่ําเสมอ 
(๔) แผ่นสื่อสํารองข้อมูลที่ไม่ใช้งานแล้ว ต้องทาํลายไม่ให้สามารถนําไปใชง้านได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูล

สําคัญเกี่ยวข้อง กับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ ต่อการดาํเนินการของ
หน่วยงาน 

 

ส่วนที่ ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS ) 

ข้อ ๑๕๖. IDS/IPS Policy เป็นนโยบายการติดตัง้ระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของ เครือข่าย เพื่อปูองกันทรัพยากรระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มี
ความมั่นคงปลอดภัย เป็น แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกบับทบาทและ
ความรับผิดชอบที่เกี่ยวข้อง 

ข้อ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต ์(Host) ในเครือข่ายของหน่วยงานและเครือข่ายข้อมูล
ทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไมอ่ยู่ในเครือข่ายอินเตอร์เน็ตทุกเส้นทาง 

ข้อ ๑๕๘. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอนิเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบ
จากระบบ IDS/IPS 

ข้อ ๑๕๙. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องไดร้ับการตรวจสอบรูปแบบการ
ให้บริการก่อนการติดตั้งและเปิดให้บริการ 

ข้อ ๑๖๐. โฮสต ์(Host) และเครือข่ายทั้งหมดที่มีการส่งผา่นข้อมูลผ่าน IDS/IPS จะต้องมีการบันทกึ
ผลการ ตรวจสอบ 

ข้อ ๑๖๑. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจํา 
ข้อ ๑๖๒. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก

ปริมาณข้อมูลเข้า ใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
ข้อ ๑๖๓. IDS/IPS จะทาํงานภายใต้กฎควบคุมพืน้ฐานของ Firewall ที่ใชใ้นการเข้าถึงเครือข่ายของ

ระบบ สารสนเทศตามปกติ 
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ข้อ ๑๖๔. เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
ข้อ ๑๖๕. พฤติกรรมการใช้งาน กจิกรรมหรือเหตกุารณ์ทั้งหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมตี

ระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไม่ประสบความสําเร็จ 
จะต้องมีการรายงานให้ หัวหน้าหน่วยงานทราบทันทีที่ตรวจพบ 

ข้อ ๑๖๖. พฤติกรรม กจิกรรมที่นา่สงสัย หรือระบบการทํางานที่ผดิปกตทิี่ถูกค้นพบ จะต้องมีการ
รายงานให ้หัวหน้าหน่วยงานทราบ ภายใน ๑ ชัว่โมงที่ตรวจพบ 

ข้อ ๑๖๗. การตรวจสอบการบุกรกุทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณท์ี่เกิดขึ้น ได้แก่ รายงานผลการ ตรวจ

พบของ เหตุการณ์ตา่งๆ ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายทีต่รวจพบ ปูองกัน
เหตุการณ์ที่อาจเกิดอีก ในอนาคต และดาํเนินการตามแผน  

ข้อ ๑๖๙. หน่วยงานมีสิทธิ์ในการยุตกิารเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอรท์ี่มีพฤติกรรมเสีย่ง
ต่อการบุกรุก ระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๗๐. ผู้ที่ถูกตรวจสอบว่าพยายามกระทําการอันใดที่เป็นการละเมิดนโยบายของกระทรวง
สาธารณสุข การ พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมพีฤติกรรมเสี่ยงต่อการทํางานของ
ระบบสารสนเทศ จะถูกระงับการ ใช้เครือข่ายทนัที หากการกระทําดังกล่าวเป็นการกระทําความผิดที่
สอดคล้องกับกฎหมายวา่ด้วยการกระทาํความผดิ เกี่ยวกับคอมพวิเตอร ์หรือเป็นการกระทําที่ส่งผลให้เกิด
ความเสียหายต่อข้อมูล และทรัพยากรระบบของหน่วยงาน จะต้อง ถูกดําเนินคดีตามขั้นตอนของกฎหมาย 
 
ส่วนที่ ๑๗ การติดตั้งและกําหนดค่าของระบบ (System Installation and Configuration) 

ข้อ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update)  
(๑) ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กําหนดชื่อและรหัสผา่น ผู้ดูแลระบบ และชื่อผู้ใช้งาน (User) (๔) กําหนดค่าตดิตั้งชื่อ

เครื่อง (Computer Name) / IP Address  
(๕) ปรับปรุง / กําหนดคา่ระดับความปลอดภัยของระบบปฏิบัติการ(กรณทีี่ระบบปฏิบัติการที่

มี Service Patch Update) 
(๕) ติดตั้งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดค่าการตรวจสอบ

ระบบการ สแกนและปรับปรุงโปรแกรม 
ข้อ ๑๗๒. การบริหารบัญชีผู้ใช้งาน/สิทธิ์การเข้าถึงและการใช้งานระบบ (User Account 

Management)  
(๑) กําหนดชื่อและรหัสผา่น ผู้ดูแลระบบ (System Administrator) 
(๒) กําหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) (๓) บันทึกบัญชีผู้ใช้งานและ

สิทธิการเข้าใช้ระบบ 
ข้อ ๑๗๓. การปรับปรุงการรกัษาความปลอดภัย / Anti-Virus (System Security & Antivirus 

Update)  
(๑) ติดตาม เฝูาระวัง ระบบการทํางานของคอมพวิเตอร์ การเข้าใช้ระบบ 
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(๒) Performance ของระบบหรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง  
(๓) ปรับปรุง / กําหนดคา่ระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจําทุกสัปดาห์ (๕) 

ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจํา 
 
ข้อ ๑๗๔. ติดตั้ง / ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation)  

(๑) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้ 
(๒) กําหนดค่าระบบหรือโปรแกรมฐานข้อมูล ใหท้ํางานรว่มกับระบบปฏิบัติการได้อย่าง

ถูกต้อง และมี ประสิทธภิาพ ตามระบบฐานข้อมูลนั้นกําหนด 
(๓) สร้าง และกําหนดรายชื่อผู้บริหารระบบฐานข้อมูล (Database Admin) ชื่อผู้ใช้งานอื่น

และสิทธิ์การใช ้
(๔) ปรับปรุง / กําหนดคา่ระบบให้เหมาะสม ทันสมัย หรือปูองกันการเกดิปัญหาอยู่เสมอ  

ข้อ ๑๗๕. ติดตั้งฐานข้อมูลโปรแกรมระบบงานตา่ง ๆ / กําหนดค่าระบบของโปรแกรมและกําหนดผู้ใช้
และสิทธิ์การ เข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 

(๑) ติดตั้งโปรแกรมระบบงานตามความต้องการหรือการพัฒนา 
(๒) กําหนดค่า หรือโปรแกรม หรือบริการ ให้ทํางานร่วมกับระบบปฏิบัติการ เป็นไปตาม

โปรแกรมหรือ ระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ 
(๓) ติดตั้งฐานข้อมูลและเชื่อมต่อระบบงาน และทําการทดสอบการให้บริการตามระบบงาน

นั้นกําหนด 
(๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงาน ให้สามารถเริ่มใช้งานได้ โดยแจ้งรายชื่อรหัสผ่าน และ

สิทธิ์การเข้า ใชร้ะบบและฐานข้อมูลตามที่กาํหนดไว้ 
(๕) กําหนดเกณฑ์การสํารอง / สําเนา / ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อกําหนด ค่าติดตั้ง และบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มีการ

สร้าง / ปรับปรุง 
ส่วนที่ ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗๖. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรกัษาความ
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจดัเก็บ ต้องกาํหนดชั้น
ความลับในการเข้าถึง 

ข้อ ๑๗๗. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว ้
ข้อ ๑๗๘. กําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application 

Logs) และ บันทึกรายละเอียดของระบบปูองกันการบุกรกุ เช่น บันทึกการเข้า – ออกระบบ บันทึกการ
พยายามเข้าสู่ระบบ เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเกบ็บันทึกไว้อย่างน้อย ๙๐ วัน 
นับตั้งแต่การใช้งานสิ้นสดุลง โดยปฏิบัติตาม กฎหมายว่าดว้ยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 

ข้อ ๑๗๙. ต้องมีวิธกีารปูองกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธิก์ารเข้าถึงบันทึก 
เหล่านั้นให้ เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
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หมวดที่ ๒ การรักษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล 
วัตถุประสงค์ 

๑. เพื่อให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อยา่งต่อเน่ือง 
๒. เพื่อให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ 

หน่วยงานอย่างเคร่งครดั และตระหนักถึงความสาํคัญของการรักษาความมั่นคงปลอดภัย 
๓. เพื่อให้ผู้ใช้งานได้รับรูเ้ข้าใจและสามารถปฏิบัติตามแนวทางที่กาํหนดโดยเคร่งครดั และตระหนัก 

ถึงความสําคัญของการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 
 

แนวปฏิบัต ิ

ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล 
ข้อ ๑. กําหนดสิทธิ์และความสําคัญของข้อมูลและฐานข้อมูล 

(๑) จัดทําบัญชีฐานข้อมลู การจําแนกกลุ่มทรพัยากรของระบบหรือการทาํงาน โดยให้กําหนด
กลุ่ม ผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

(๒) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศที่เกี่ยวข้องกับการอนุญาต 
การกาํหนด สิทธิ์หรือการมอบอํานาจ ดังนี้ 

(๒.๑) กําหนดสิทธิ์ของผูใ้ช้งานแต่ละกลุ่มที่เกี่ยวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ปูอนข้อมูล 
- แก้ไข 
- อนุมัติ 
- ไม่มีสิทธิ์ 
(๒.๒) กําหนดเกณฑ์การระงับสิทธิ์ การมอบอํานาจ ให้เป็นไปตามการบรหิารจัดการ 

การเข้าถึงของ ผู้ใช้งาน (User Access Management) ที่ได้กําหนดไว ้
(๒.๓) ผู้ใช้งานที่ตอ้งการเข้าใช้งานระบบสารสนเทศของหน่วยงาน จะต้องขอ

อนุญาตเป็นลายลักษณ์ อักษรและได้รับการพจิารณาอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแล
ระบบที่ได้รับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพื่อการจดัเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์
และ คํารับรอง ข้อมูล บุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
(๓.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

- ข้อมูลที่มีระดับความสาํคัญมากที่สดุ 
- ข้อมูลที่มีระดับความสาํคัญปานกลาง 
- ข้อมูลที่มีระดับความสาํคัญน้อย 
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(๓.๓) จัดแบ่งลําดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ

ก่อให้เกิด ความเสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได ้

(๓.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสําหรับผู้บริหาร 
- ระดับชั้นสําหรับผู้ใช้งานทั่วไป 
- ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๓.๕) การกาํหนดเวลาทีไ่ด้เข้าถึง 
(๓.๖) การกาํหนดจาํนวนช่องทางที่สามารถเข้าถึง 

ข้อ ๒. ข้อมลูข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจดัระดับการปูองกันผู้มีสทิธิ์เข้า
ใช้หรือ ดําเนินการ รวมทั้งรายละเอียดอื่นๆ ที่จําเป็นต่อมาตรการรกัษาความปลอดภัย 

ข้อ ๓. การปฏิบัติเกี่ยวกบัข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดา้นสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอาํนาจในสายงาน เป็นผู้พจิารณาคุณสมบัติของ
ผู้ใช้งานและ โปรแกรมทีไ่ด้รับอนุญาตให้กระทําการใดๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟูมลงบันทึกเข้า-
ออก (Log File) การใช้ งานสําหรับฐานข้อมูลตามความจาํเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้อง
ของการใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลที่มีการใช้รว่มกันระหวา่งส่วนราชการหรือแลกเปลี่ยน หรือขอใช้ข้อมูลจาก
ส่วนราชการให้ จดัทําข้อตกลงการใช้ข้อมูล หรือสาํหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ
หน่วยงานภายนอก ดังตอ่ไปน้ี 

(๑) กําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อปูองกันข้อมูลและสื่อบันทึกข้อมูลที่จะ
มีการขนย้าย หรือส่งไปยังอีกสถานที่หนึ่ง 

(๒) กําหนดหน้าที่ความรบัผิดชอบของผู้ที่เกี่ยวข้องและข้ันตอนปฏิบัติในการใช้ข้อมูลร่วมกัน 
หรือ แลกเปลี่ยนข้อมูล เช่น วิธีการส่ง-การรับ เป็นต้น 

(๓) กําหนดหน้าที่ความรบัผิดชอบในการปูองกันข้อมูล 
(๔) กําหนดขั้นตอนปฏิบัติสําหรับตรวจสอบวา่ใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูลเพื่อ

เป็นการ ปูองกันการปฏิเสธ 
(๕) กําหนดความรับผิดชอบสําหรับกรณีที่ข้อมูลทีแ่ลกเปลี่ยนกันเกิดการสญูหายหรือเกิด 

เหตุการณ์ความเสียหายอื่นๆ กับข้อมูลนั้น 
(๖) กําหนดสิทธิ์การเข้าถึงข้อมูล 
(๗) กําหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
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(๘) กําหนดมาตรการพิเศษสําหรับปูองกันเอกสาร ข้อมูล ซอฟต์แวร ์หรืออื่นๆ ที่มี
ความสําคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 

 

ส่วนที่ ๒ การสํารองข้อมูล 
ข้อ ๖. พิจารณาคดัเลือกระบบสารสนเทศที่สําคญัและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพ 

พร้อมใช้งาน โดยเรียงลําดับความจาํเป็นมากไปน้อย 
ข้อ ๗. กําหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสํารองข้อมูล 
ข้อ ๘. มีการจดัทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหน่วยงาน พร้อมทั้งกาํหนด 

ระบบสารสนเทศ ที่จะจดัทําระบบสํารอง และจดัทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๙. กําหนดให้มีการสาํรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกําหนดความถ่ีในการสาํรอง

ข้อมูล หาก ระบบใดที่มกีารเปลี่ยนแปลงบ่อยกําหนดให้มีความถ่ีในการสาํรองข้อมูลมากขึ้น โดยให้มีวิธีการ
สํารองข้อมูล ดังนี้ 

(๑) กําหนดประเภทของข้อมูลที่ต้องทําการสาํรองเก็บไว้ และความถ่ีในการสํารอง  
(๒) กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารองข้อมูล 
(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดาํเนินการ วัน/เวลาชื่อ 

ข้อมูลที่สํารอง สาํเร็จ/ไม่สําเร็จ เป็นต้น 
(๔) ตรวจสอบค่าตั้งคา่ตา่งๆ ของระบบการสาํรองข้อมูล 
(๕) จัดเก็บข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถ

แสดงถึง ระบบซอฟต์แวร์ วันที ่เวลาที่สาํรองข้อมูล และผู้รับผิดชอบในการสํารองข้อมูลไว้อย่าง
ชัดเจน 

(๖) จัดเก็บข้อมูลที่สํารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จดัเกบ็ข้อมูลสํารองกับ
หน่วยงานต้องห่างกันเพยีงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีทีเ่กิด
ภัยพิบัติกับ หน่วยงาน 

(๗) ดําเนินการปูองกันทางกายภาพอยา่งเพียงพอต่อสถานที่สํารองที่ใชจ้ดัเก็บข้อมูลนอก
สถานที่ 

(๘) ทดสอบบันทึกข้อมูลสํารองอยา่งสม่ําเสมอ เพื่อตรวจสอบวา่ยังคงสามารถเข้าถึงข้อมูลได้
ตามปกต ิ

(๙) จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สาํรองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูค้ืน

ข้อมูลอย่าง สม่ําเสมอ อย่างน้อยปีละ ๑ ครั้ง หรอืตามความเหมาะสมโดยคํานึงถึง ความเสี่ยงตา่งๆ ที่
จะเกิดขึ้น 

(๑๑) กําหนดให้มีการใชง้านการเข้ารหัสข้อมูลกบัข้อมูลลับที่ได้สํารองเก็บไว้ 

ข้อ ๑๐. ต้องจัดทาํแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการดว้ยวิธกีารทาง
อิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างตอ่เน่ือง โดย 

(๑) มีการกาํหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
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(๒) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหล่านั้น และกําหนดมาตรการ เพื่อ
ลดความ เสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงทาํให้ไม่
สามารถ เข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการกาํหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกาํหนดขั้นตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลที่สํารองไว้ 
(๕) มีการกาํหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮารด์แวร ์ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ 
(๖) การสรา้งความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ 

หรือ สิ่งที่ต้อง ทําเมื่อเกดิเหตุเร่งด่วน เป็นต้น 
ข้อ ๑๑. มีการทบทวนเพือ่ปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได ้

อย่างหมาะสม และสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๑๒. ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธกีารทาง
อิเล็กทรอนิกส ์

ข้อ ๑๓. ต้องมีการทดสอบสภาพพรอ้มใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผน 
เตรียมพร้อมกรณ ีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตา่งๆ ที่จะ
เกิดขึ้น เพื่อให้ระบบมีสภาพพร้อม ใช้งานอยู่เสมอ 

ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่
เพียงพอต่อสภาพ ความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
วัตถุประสงค์ 

๑. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณด์้านความ 
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคดิได ้

๒. เพื่อเป็นการปูองกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 
๓. เพื่อเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอัตรายต่อระบบสารสนเทศ 

แนวปฏิบัต ิ

ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 
ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณด์้านความมั่นคงปลอดภัยที่ไม่พึง

ประสงค์หรือไม่ อาจคาดคิดได้ ที่อาจเกดิขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูต้รวจสอบภายในของ
หน่วยงาน (Internal Auditor) หรือ โดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปีละ ๑ ครั้ง เพื่อให้หน่วยงาน ได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ ต้องคํานึงถึง ดังนี้ 

ข้อ ๑. จัดลําดับความสําคัญของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการดาํเนินการเพื่อลดความเสี่ยง 
ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการดําเนินการเพือ่ลดความเสี่ยง 
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพื่อลดความเสี่ยงที่ตรวจสอบได้ 
ข้อ ๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ  
ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศอย่างน้อย ดังนี้ 

(๑) กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบไดแ้บบอ่านได้อย่าง
เดียว 

(๒) ในกรณีที่จาํเป็นต้องเข้าถึงข้อมูลในแบบอื่นๆ ให้สร้างสําเนาสาํหรับข้อมูลนั้น เพื่อให้ ผู้
ตรวจสอบใช้ งาน รวมทัง้ต้องทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจดัเก็บไว้โดยมีการ
ปูองกนัเป็น อย่างด ี

(๓) กําหนดให้มีการระบุและจัดสรรทรัพยากรที่จาํเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความ มั่นคงปลอดภัย 

(๔) กําหนดให้มีการเฝูาระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อคแสดง
การเข้าถึงนั้น ซ่ึงรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญ ๆ 

  
(๕) ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดให้แยกการติดตั้ง

เครื่องมือที่ ใชใ้นการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และมีการ
จัดเก็บ ปูองกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ดา้นความมั่นคงปลอดภัยในระบบ
เทคโนโลยี สารสนเทศ สามารถแยกเป็นภัยต่างๆ ได้ ๔ ประเภท ดังนี ้

ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่หรือ
บุคลากรของ หน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร ์ทั้งดา้น Hardware และ 
Software ซึ่งอาจทําให้ระบบ เทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงันหรือหยุดทํางาน และ
ส่งผลให้ ไม่สามารถใช้งานระบบเทคโนโลยี สารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กาํหนดแนวทางการ
ดําเนินการเบื้องต้นเพื่อลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับ ระบบเทคโนโลยีสารสนเทศ ไว ้ดังนี้ 

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware 
และ Software เบ้ืองต้น เพื่อลดความเสี่ยงด้าน Human error ให้น้อยที่สุด ทาํให้เจ้าหน้าที่มี ความรู้
ความเข้าใจการใช้และบริหารจดัการเครื่องมืออุปกรณ์ทางด้านสารสนเทศ ทั้งทางด้าน Hardware 
และ Software ได้มีประสิทธิภาพยิ่งขึ้น ทําให้ความเสี่ยงที่เกิดจาก Human error ลดน้อยลง 

(๒) จัดทําหนังสือแจ้งเวยีนฝุาย/กลุ่มงาน เรื่อง การใช้และการประหยัดพลังงานให้กับเครื่อง
คอมพิวเตอร์ และอุปกรณ์ เพื่อเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สรา้งความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบ
เครือข่าย คอมพวิเตอร ์ประกอบด้วย ไวรัสคอมพิวเตอร ์(Computer Virus), หนอนอินเตอร์เน็ต (Internet 
Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจรบกวนการ
ทํางาน และก่อให้เกิดความ เสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทําให้ระบบเครือข่ายคอมพิวเตอร์
ใช้งานไม่ได้ ได้กาํหนดแนวทางปฏิบัติเพื่อ เตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

(๑) ติดตั้ง Firewall ที่เครื่องคอมพวิเตอร์แม่ข่าย ทําหน้าที่ในการกาํหนดสทิธิ์การเข้าใช้ งาน
เครื่องคอมพิวเตอร์แม่ข่าย และปูองกันการบุกรุกจากภายนอก 

(๒) ติดตั้งซอฟต์แวร ์Antivirus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถ 
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาทาํความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

  
ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟาู จดัเป็นภัยร้ายแรงที่ทําความเสียหายให้แก่ ระบบ

เทคโนโลยี สารสนเทศ ได้กําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ ์ดังนี้ 
(๑) ติดตั้งอุปกรณ์สํารองไฟฟูา (UPS) เพื่อควบคุมการจา่ยกระแสไฟฟาูให้กับระบบเครื่องแม่

ข่าย (Server) ในกรณีเกดิกระแสไฟฟูาขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะ สามารถให้บริการได้ใน 
ระยะเวลาที่สามารถจัดเก็บและสํารองข้อมูลไว้อย่างปลอดภัย 

(๒) ติดตั้งอุปกรณ์ตรวจจบัควัน กรณีที่เกดิเหตุการณ์กระแสไฟฟูาขัดข้องหรือมีควันไฟเกดิขึ้น
ภายใน ห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่แผนกอุบัติเหตุฉุกเฉิน
เพื่อทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อมของอุปกรณ์
อย่างสม่ําเสมอ  

(๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณีเหตุ
ฉุกเฉิน (ไฟไหม)้ โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ําเสมอ  
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ประเภทที่ ๔ ภัยจากน้ําท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้าํท่วม จัดเป็นภัยร้ายแรงที่ทํา
ความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) เฝูาระวังภัยอันเกิดจากน้ําทว่มโดยตดิตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา 

(๒) ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย 
(๓) ดําเนินการตดัระบบไฟฟูาในห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศ เพื่อปูองกัน

เครื่อง ควบคุมเสียหาย และปูองกันภัยจากไฟฟาู 
(๔) เจ้าหน้าที่ช่วยกันเคลือ่นย้ายเครื่องคอมพวิเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในที่สูง 
(๕) กรณีน้ําลดลงเรียบรอ้ยแล้วให้ช่างไฟฟูาตรวจสอบระบบไฟฟูาในห้องควบคุมเครือข่ายว่า 

สามารถใช้งานได้ปกติหรอืไม่ และเตรียมความพรอ้มห้องควบคุมระบบเครือข่าย สําหรับตดิตั้ง เครือ่ง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(๖) ทําการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอปุกรณ์เครือข่าย พร้อมทัง้ทดสอบการใช้งาน
ของเครื่อง คอมพิวเตอรแ์ม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบระบบ 
Network ว่า สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพวิเตอร์ลกูข่ายได้หรือไม่ 

(๗) เมื่อตรวจสอบแล้ววา่เครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ
ข้อมูลได้ เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพื่อเข้ามาใชบ้ริการได้ตามปกติ 
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หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 
วัตถุประสงค์ 

เพื่อกําหนดมาตรการในการควบคุมและปูองกันการรกัษาความมั่นคงปลอดภัยในการเข้าใช้งานหรอื
เข้าถึงพื้นที่ใช้ งานในระบบสารสนเทศ โดยพิจารณาตามความสาํคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ 
ข้อมูล ซึ่งมีผลบังคับใช้กับ ผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกที่มีส่วนเกี่ยวข้องกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

แนวปฏิบัต ิ
ข้อ ๑. อาคาร สถานที่ และพื้นที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบ 

คอมพิวเตอร์ ระบบ เครือข่าย หรือระบบสารสนเทศอื่นๆ พื้นที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พื้นที่ปฏิบัติงานของบุคลากรทาง คอมพิวเตอร์ รวมทั้งเครื่องคอมพวิเตอรส์่วนบุคคลและอุปกรณ์ประกอบที่
ติดตั้งประจาํโต๊ะทาํงาน 

ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร ์ต้องมีลักษณะ ดังนี้ 
(๑)  กําหนดเป็นเขตหวงห้ามเด็ดขาด  หรือเขตหวงห้ามเฉพาะโดยพจิารณาตามความสาํคัญ

แล้วแต่กรณ ี
(๒) ต้องเป็นพื้นที่ที่ไม่ตั้งอยู่ในบริเวณที่มีการผ่านเข้า–ออก ของบุคคลเป็นจํานวนมาก 
(๓) จะต้องไม่มีปูายหรือสัญลักษณ์ที่บ่งบอกถึงการมีระบบสําคัญอยู่ภายในสถานที่ดังกล่าว 
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าตา่งหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจําอยู่ 
(๕) หากจําเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ตดิตั้งแยก ออกมาจากบริเวณ

ดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด 
(๗) จัดพื้นที่สําหรับการสง่มอบผลิตภัณฑ์ โดยแยกจากบริเวณที่มทีรพัยากรสารสนเทศจดัตั้ง

ไว้ เพื่อ ปูองกันการเข้าถึงระบบจากผู้ไม่ได้รับอนญุาต 

ข้อ ๓. การกาํหนดบริเวณที่ต้องมีการรกัษาความมั่นคงปลอดภัย 
(๑) มีการจาํแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม เพื่อ

จุดประสงค์ในการเฝูาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูท้ี่ไม่ได้รับอนุญาต รวมทัง้
ปูองกันความเสียหายอื่นๆ ที่อาจเกิดขึ้นได้ 

(๒) กําหนดและแบ่งแยกบริเวณพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมทั้ง
จัดทําแผนผังแสดงตาํแหน่งของพื้นที่ใช้งานและประกาศใหร้ับทราบทั่วกัน โดยการกาํหนดพื้นที ่
ดังกล่าวอาจแบ่งออกได้เป็นพื้นที่ทํางานทั่วไป (General Working Area) พื้นที่ทาํงานของผู้ดูแล 
ระบบ (System Administrator Area) พื้นที่ติดตั้งอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ (IT 
Equipment Area) พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) และพื้นที่ใช้งาน เครือข่าย
ไร้สาย (Wireless LAN Coverage Area) เป็นต้น 

ข้อ ๔. การควบคุมการเข้า-ออก อาคารสถานที ่
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(๑) กําหนดสิทธิ์ผู้ใช้งาน ที่มีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเข้าออกในแต่
ละ “พื้นที่ใช ้งานระบบ” อย่างชดัเจน 

(๒) มีกลไกการอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความสาํคัญของบุคคลภายนอก และ
ต้องมีเหตุผลที่ เพียงพอในการเข้าถึงบริเวณดังกลา่ว 

(๓) สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรอืข้อกําหนดต่างๆที่
ต้องปฏิบัติ ระหว่างทีอ่ยูใ่นพื้นที่หรือบริเวณที่มีความสําคัญ 

(๔) มีการควบคุมการเข้าถึงพื้นที่ที่มีข้อมูลสําคัญจดัเก็บหรือประมวลผลอยู่ 
(๕) ไม่อนุญาตให้ผู้ไม่มีกจิเข้าไปในพื้นที่หรือบริเวณที่มีความสาํคัญเว้นแต่ได้รับการอนุญาต 
(๖) มีการพิสจูน์ตัวตน เช่น การใช้บัตรรูด การใชร้หัสผ่าน เป็นต้น เพื่อควบคุมการเข้า- ออก

ในพื้นที่ หรือบริเวณที่มคีวามสําคัญ (Data Center) 
(๗) จัดให้มีการดูแลและเฝูาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน

พื้นที่หรือ บริเวณที่มคีวามสําคัญ 
(๘) จัดให้มีการทบทวนหรือยกเลิกสิทธิ์การเข้าถึงพื้นที่หรือบริเวณที่มีความสําคัญ อยา่งน้อย

ปีละ ๑ ครั้ง  

ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) 
(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอต่อ

ความต้องการ ใช้งานโดยให้มีระบบดังต่อไปน้ี 
- ระบบสํารองกระแสไฟฟูา (UPS) 
- เครื่องกําเนิดกระแสไฟฟูาสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพื่อให้
มั่นใจได้วา่ระบบ ทํางานตามปกต ิและลดความเสี่ยงจากการล้มเหลวในการทาํงานของระบบ 

(๓) ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีทีร่ะบบสนับสนุนการทํางานภายในห้องเครื่อง
ทํางานผิดปกติ หรือหยุดการทาํงาน 
ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling Security) 

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ตอ้งผ่านเข้าไปใน
บริเวณที่มี บุคคลภายนอกเข้าถึงได้ 

(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อปูองกันการดักจับสัญญาณ หรือการตดั
สายสัญญาณเพื่อทาํ ให้เกิดความเสียหาย 

(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟาูแยกออกจากกัน เพื่อปูองกนัการแทรกแซง
รบกวนของ สัญญาณซึ่งกันและกัน 

(๔) ทําปูายชื่อสําหรับสายสัญญาณและบนอุปกรณ์เพื่อปูองกันการตดัต่อสัญญาณผิดเส้น 
(๕) จัดทําผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
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(๖) ห้องที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพื่อปูองกันการเข้าถึงของ
บุคคลภายนอก 

(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น 
สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศที่สําคัญ 

(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์ดักจับ
สัญญาณโดย ผู้ไม่ประสงค์ด ี

ข้อ ๗. การบํารุงรักษาอปุกรณ์ (Equipment Maintenance) 
(๑) ให้มีกําหนดการบํารงุรักษาอุปกรณต์ามรอบระยะเวลาที่แนะนําโดยผูผ้ลิต 
(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามทีผู่้ผลิตแนะนํา 
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณส์ําหรับการให้บริการทุกครั้ง เพื่อใช้ในการ

ตรวจสอบ หรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ทีพ่บ เพื่อใช้ในการประเมินและปรับปรุง

อุปกรณ์ ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผูใ้ห้บริการภายนอกที่มาทาํการบํารุงรกัษา 

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญโดยผูร้ับจ้างให้บริการจาก 

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ์) เพื่อปูองกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

ข้อ ๘. การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
(๑) ให้มีการขออนุญาตกอ่นนําอุปกรณ์หรือทรพัยส์ินนั้นออกไปใช้งานนอกหน่วยงาน 
(๒) กําหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน  
(๓) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมีการนําอุปกรณส์่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาทีอ่นุญาตและ

ตรวจสอบการชํารุด เสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพื่อเอาไว้เป็น

หลักฐานปูองกัน การสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเมื่อนําอุปกรณ์ส่งคืน 
ข้อ ๙. การปูองกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  

(๑) กําหนดมาตรการความปลอดภัยเพื่อปูองกันความเสี่ยงจากการนําอุปกรณ์หรือทรัพย์สิน
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ ์

(๒) ไม่ทิ้งอุปกรณ์หรือทรพัย์สินของหน่วยงานไว้โดยลําพังในที่สาธารณะ 
(๓) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง  

ข้อ ๑๐. การกาํจัดอุปกรณ์หรือการนําอุปกรณ์กลบัมาใช้งานอีกครั้ง (Secure Disposal or re-use of 
Equipment) 

(๑) ให้ทําลายข้อมูลสําคญัในอุปกรณ์ก่อนที่จะกาํจัดอุปกรณด์ังกล่าว 



38 
 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์
สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อื่นนําอปุกรณ์นั้นไปใช้งานต่อ เพื่อปูองกันไม่ให้มีการเข้าถึง 
ข้อมูลสําคัญนั้นได้ 
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หมวดที่ ๕ การดําเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัย ทางระบบสารสนเทศ 
วัตถุประสงค์ 

เพื่อกําหนดมาตรการในการปูองกันการบุกรุกและการโจมตี หรอืเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศ ให้มีความมั่นคงปลอดภัย 

แนวปฏิบัต ิ
ข้อ ๑. ระบบปูองกนัผู้บุกรุก 

(๑) ดําเนินการตรวจสอบ Log File หรือรายงานของระบบปูองกันการบุกรุก สิ่งทีท่ําการ
ตรวจสอบมี ดังต่อไปนี้ 

- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตปีระเภทใดมากที่สดุ 
- ลักษณะของการโจมตทีี่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี  

ข้อ ๒. ระบบไฟร์วอลล ์
(๑) ดําเนินการตรวจระบบปูองกันการบุกรุก อยา่งน้อยเดือนละ ๑ ครั้ง 
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล ์สิ่งที่ต้อง 

ตรวจสอบมีดังต่อไปน้ี 
- Packet ที่ไฟรว์อลล์ไดท้ําการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณล์ะเมิดความปลอดภัยระบบสารสนเทศให้
แจ้งหัวหน้า หน่วยงาน เพื่อตัดสินใจดาํเนินการแก้ไขปัญหา 

ข้อ ๓. ระบบปูองกันภัยคุกคามทางอินเตอร์เน็ต ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร ์(Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์ 

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบปูองกัน ภัย
คุกคามทางอินเตอร์เน็ต สิ่งที่ต้องตรวจสอบมีดังนี ้

- มัลแวร์ประเภทใดถูกพบเป็นจํานวนมาก 
- มัลแวร์ถูกส่งมาจากเครอืข่ายใด และถูกส่งไปยังที่ใด 
- มีการส่งมัลแวร์จากเครอืข่ายภายในกระทรวงสาธารณสุขไปยังภายนอกหรือไม่ 

(๒) ตรวจสอบพบว่าเครือ่งคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไปข้าง
นอก ต้อง ระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย  แล้วทําการแก้ไขเครื่องนั้นทันที 
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หมวดที่ ๖ การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

วัตถุประสงค์ 
๑. เพื่อสร้างความรู้ความเข้าใจ ในการใชร้ะบบสารสนเทศและระบบคอมพิวเตอรใ์ห้แก่ผู้ใช้งานของ 

โรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต 
๒. เพื่อให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกดิความมั่นคงปลอดภัย 
๓. เพื่อปูองกันและลดการกระทาํความผิดที่เกดิขึ้นจากการใชร้ะบบสารสนเทศและระบบคอมพิวเตอร์

โดยไม่ คาดคิด 

แนวปฏิบัต ิ
ข้อ ๑. จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ ๑ 

ครั้ง 
ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ําเสมอ โดยการจัดฝึกอบรมโดยใช้วธิีการ เสริม

เน้ือหาแนว ปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมตา่งๆ ตามแผนการฝึกอบรมของหน่วยงาน 
ข้อ ๓. จัดสัมมนาเพื่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยด้าน

สารสนเทศ และสรา้ง ความตระหนักถึงความสําคัญของการปฏิบัติให้กับบุคลากร โดยการจดัสัมมนามีแผนการ
ดําเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศ และมี
การเชิญวิทยากรจากภายนอกที่มีประสบการณ์ ด้านการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอด
ความรู ้

ข้อ ๔. ติดประกาศประชาสัมพันธ ์ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวัง
ในรูปแบบที่ สามารถเข้าใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมีส่วนรว่มและลงสู่ภาคปฏิบัติดว้ยการกํากับ ติดตาม ประเมินผล และสํารวจความ 
ต้องการของ 
ผู้ใช้งาน 

ข้อ ๖. ให้มีการสรา้งความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ด ีเพื่อใหเ้จ้าหน้าที่มีความรู้ความ
เข้าใจและ 
สามารถปูองกันตนเองไดแ้ละให้รับทราบข้ันตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีวา่ต้องดําเนินการ
อย่างไร  

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ดา้นความมั่นคงปลอดภัยที่
เกิดขึ้น และสถานการณด์้านความมั่นคงปลอดภยัที่ไม่พึงประสงค์หรือไมอ่าจคาดคิด เพื่อให้ผู้ใช้งานปฏิบัติตาม
นโยบายและแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใดๆ ที่ได้ประกาศใชใ้นประเทศไทยรวมทั้ง
กฎระเบียบของ กระทรวงสาธารณสุข และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ใช้งานไม่ปฏิบัติ 
ตามกฎหมายดังกล่าวถือว่า ความผดินั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่
เกิดขึ้นเอง 
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หมวดที่ ๗ หน้าที่และความรับผิดชอบ 
วัตถุประสงค์ 

เพื่อกําหนดหน้าที่ความรบัผิดชอบของผู้บริหารระดับสูง ผู้อํานวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผูท้ี่
ได้รับ มอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ 

แนวปฏิบัต ิ
ข้อ ๑. ระดับนโยบาย ผู้รบัผิดชอบ ได้แก ่

- ผู้อํานวยการโรงพยาบาลพระอาจารย์มั่น ภรูิทตัโต 
(๑) รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 

ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ 
(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกดิขึ้นกรณีระบบคอมพิวเตอร์ 

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆ แก่องค์กรหรือผู้หน่ึงผู้ใด อันเนื่องมาจาก 
ความบกพร่อง ละเลย หรือฝุาฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ มัน่คง
ปลอดภัยด้านสารสนเทศ 
ข้อ ๒. ระดับบริหาร ผูร้บัผิดชอบ ได้แก่ หัวหน้ากลุ่มงาน/ เทียบเท่าหัวหน้ากลุ่ม 

(๑) รับผิดชอบ กํากับ ดแูลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ  

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานข้อมูล 
ข้อ ๓. ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก ่

- ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากผู้อํานวยการโรงพยาบาล/หัวหน้ากลุ่มงาน 
เช่น นักวิชาการคอมพิวเตอร์ เจา้หน้าที่คอมพวิเตอร์ 
(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนปูองกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ 

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(๓) รับผิดชอบควบคุม ดแูล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่องคอมพวิเตอร ์

ระบบเครือข่าย หอ้งควบคุมระบบเครือข่ายและเครื่องคอมพวิเตอร์แม่ข่าย 
(๔) ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่

กําหนด 
(๕) ปูองกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
(๖) รับผิดชอบในการกัษาความปลอดภัยระบบอินเตอร์เน็ต 
(๗) ปฏิบัติงานอื่นๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของโรงพยาบาลพระอาจารย์มั่น ภรูิทัตโต 


