
มาตรการความปลอดภยัศูนย์ข้อมูลคอมพิวเตอร์ (Data Center) 
โรงพยาบาลพระอาจารย์มั่น ภูริทัตโต 

๑. โรงพยาบาลพระอาจารย์มั่น ภรูิทัตโต ให้ความส าคัญอย่างยิ่งตอ่ความปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ โดยเฉพาะข้อมูลด้านสาธารณสุขที่มีความส าคัญและต้องรักษาไว้ดว้ยความมั่นคง
ปลอดภัยสูงสุด เพื่อป้องกันการเข้าถึงโดยผู้ที่ไม่มสีิทธิ์ จึงได้ก าหนดมาตรการควบคุมการเข้า–ออกห้อง Data 
Center อย่างเข้มงวด โดยใช้ระบบกุญแจล็อกประตู ซึ่งกุญแจดังกล่าวจะถูกจัดเก็บและดูแลโดยเจ้าหน้าที่
ผู้ดูแลระบบที่ปฏิบัติหน้าที่เวร (On Call) เท่านั้น มาตรการดังกลา่วประกอบกับการลงบันทึกประวัติการเข้า–
ออกอย่างเคร่งครัด ช่วยให้สามารถควบคุมการเข้าใช้พื้นที ่ตรวจสอบประวัติการเข้าออกได ้ลดความเสี่ยงต่อ
การสูญหายหรอืรั่วไหลของข้อมูล และยังเป็นไปตามมาตรฐานด้านความปลอดภัยของระบบสารสนเทศ 
(Information Security) 

๒. โรงพยาบาลพระอาจารย์มั่น ภรูิทัตโต ตระหนักถึงความส าคัญของ ห้อง Data Center ซึ่งเป็น
ศูนย์กลางในการจดัเก็บและประมวลผลข้อมูลด้านสาธารณสุขและข้อมูลส าคัญของหน่วยงาน การบริหาร
จัดการพื้นทีด่ังกล่าวจึงตอ้งมีมาตรการดูแลที่รดักมุ เพื่อให้ระบบปฏิบัติการ และบริการดา้นเทคโนโลยี
สารสนเทศท างานได้อย่างต่อเน่ือง ปลอดภัย และมีประสิทธิภาพสูงสดุ เพือ่ให้การดูแลรักษาความปลอดภัย
และความพร้อมใช้งานของระบบเป็นไปอย่างมีมาตรฐาน โรงพยาบาลพระอาจารย์มั่น ภูรทิัตโตได ้ก าหนด
หน้าที่และความรับผิดชอบในการดูแลห้อง Data Center โดยจัดตารางการปฏิบัติงานในรูปแบบ “On Call” 
ให้เจ้าหน้าที่ที่เกี่ยวข้องสามารถตอบสนองต่อเหตกุารณ์ฉุกเฉินได้ทุกเวลา ทั้งในและนอกเวลาราชการ การ
ด าเนินการในรูปแบบ On Call นี้ ช่วยให้สามารถเฝ้าระวัง ตรวจสอบ และแก้ไขปัญหาที่อาจเกิดขึน้กับระบบ
เซิร์ฟเวอร์ เครือข่าย และอุปกรณ์ส าคัญอื่น ๆ ได้อย่างทันท่วงท ีลดความเสี่ยงจากการหยุดชะงกัของบริการ 
และสร้างความเชื่อมั่นใหก้ับผู้ใช้บริการและหน่วยงานที่เกี่ยวข้อง 

๓. การควบคุมการเข้า–ออกส าหรับบุคคลภายนอก (Visitor & Vendor Access Control) ในกรณีที่มี
ความจ าเป็นต้องให้บุคคลภายนอก เช่น ผูร้ับเหมา วิศวกร หรือตัวแทนจ าหน่าย เข้ามาปฏิบัติงานบ ารุงรักษา
อุปกรณ์เครือข่ายหรือเครื่องแม่ข่ายภายในห้อง Data Center จะต้องปฏิบัติตามมาตรการดังต่อไปน้ีอย่าง
เคร่งครัด 

๓.๑. ต้องขออนุญาตและลงนามในแบบฟอร์มบันทึกการเข้า–ออกห้อง Data Center 
(Logbook) ทุกครั้ง พร้อมระบุวัตถุประสงค์ วันเวลาที่เข้าและออกอย่างชดัเจน 

๓.๒. ต้องมีเจ้าหน้าที่ผู้ดแูลระบบ (IT Administrator) ของโรงพยาบาลทีเ่ข้าเวรปฏิบัติหน้าที่ 
เป็นผู้ไขกุญแจเปิดประตูให้ และต้องอยู่ควบคุมดแูล (Escort) ตลอดระยะเวลาที่บุคคลภายนอก
ปฏิบัติงานอยู่ภายในห้อง ห้ามปล่อยให้บุคคลภายนอกอยู่ตามล าพังโดยเด็ดขาด 
 
๔. การทบทวนและยกเลิกสิทธิ์การเข้าถึง (Access Review & Revocation) เพื่อให้การควบคุมการ

เข้าออกมีความรดักุมและเป็นปัจจุบันอยู่เสมอ โรงพยาบาลก าหนดให้มีการทบทวนสิทธิ์การเข้าถึงและการถือ
ครองกุญแจห้อง Data Center ดังนี้ 

๔.๑. การทบทวนสิทธิ์ตามวงรอบ ให้ผู้ดูแลระบบท าการตรวจสอบรายชื่อผู้ที่มีสิทธิ์ถือกุญแจ
และเข้าห้อง Data Center อย่างน้อยทุกๆ ๖ เดอืน เพื่อยืนยันว่ามีเฉพาะเจ้าหน้าที่ที่เกี่ยวข้องใน
ปัจจุบันเท่านั้น 



๔.๒. การยกเลิกสิทธิ์ทันที กรณทีี่เจ้าหน้าที่มีการโยกย้าย เปลี่ยนแปลงหน้าที่ หรือพ้นสภาพ
การเป็นบุคลากรของโรงพยาบาล ให้ส่งมอบกุญแจคืนทันที และให้ผู้ดูแลระบบด าเนินการยกเลิกสิทธิ์
การเข้าห้อง Data Center ในทะเบียนรายชื่อภายใน ๑ วันท าการ (กรณทีี่กุญแจสูญหาย ต้อง
พิจารณาด าเนินการเปลี่ยนชุดกุญแจห้อง Data Center ใหม่ทันที) เพื่อป้องกันการลักลอบเขา้ถึง
ระบบข้อมูลส าคัญ 

๕. มาตรการควบคุมสภาพแวดล้อมทางกายภาพ (Physical Environment & Facilities Control) 
นอกจากมาตรการด้านบคุคลแล้ว ผู้รับผิดชอบดูแลห้อง Data Center ต้องควบคุมสภาพแวดล้อมทางกายภาพ
ให้มีความปลอดภัยและพร้อมใช้งานตลอดเวลา ได้แก่ 

๕.๑. ระบบกล้องวงจรปิด (CCTV) ติดตั้งกล้องวงจรปิดเพื่อบันทึกภาพบริเวณประตูทางเข้า
และภายในห้อง Data Center ตลอด ๒๔ ชั่วโมง โดยให้เก็บรักษาข้อมูลภาพบันทึกไว้อยา่งน้อย ๙๐ 
วัน 

๕.๒. ระบบควบคุมอุณหภูมิและความชื้น ตอ้งเปิดเครื่องปรับอากาศท างานสลับกันตลอด ๒๔ 
ชั่วโมง เพื่อรักษาระดับอณุหภูมิให้เหมาะสมกับการท างานของระบบคลัสเตอร์เครื่องแม่ข่ายและ
อุปกรณ์เครือข่าย ป้องกนัความเสียหายจากความร้อนสะสม 

๕.๓. ระบบไฟฟ้าส ารองและป้องกันอัคคีภัย ตรวจสอบสถานะของเครื่องส ารองไฟฟ้า (UPS) 
ให้พร้อมท างานทันทีเมื่อเกิดกระแสไฟฟา้ขัดข้อง และต้องมีถังดับเพลิงชนิดที่เหมาะสมส าหรับอุปกรณ์
อิเล็กทรอนิกส์ตดิตั้งไวใ้นบริเวณที่เข้าถึงได้ง่าย 


