
แผนการส ารองข้อมูลและการทดสอบกู้คืนระบบ (Data Backup and Recovery Plan) 
โรงพยาบาลพระอาจารย์มั่น ภูริทัตโต 

 
๑. วัตถุประสงค์ เพื่อให้ระบบเทคโนโลยีสารสนเทศ ข้อมูลผู้ป่วย และฐานข้อมูลที่ส าคัญของ

โรงพยาบาลพระอาจารยม์ั่น ภูริทัตโต มีความปลอดภัย สามารถด าเนินงานได้อย่างต่อเน่ือง (Business 
Continuity) และสามารถกู้คืนระบบได้อย่างรวดเร็วในกรณีที่เกิดเหตุฉุกเฉินหรือระบบขัดข้อง 

๒. มาตรการความพร้อมใช้งานระดับสูง (High Availability) และการท าส าเนาข้อมูล (Replication) 
๒.๑ ระบบจ าลองเครื่องแม่ข่ายทั่วไป (General VMs) เครื่องแมข่่ายเสมือนทั้งหมดท างาน

ภายใต้สถาปัตยกรรม Proxmox VE และจัดเก็บข้อมูลบน Ceph Storage โดยก าหนดค่าให้รองรบั
การท างานทดแทนกันอัตโนมัติ (High Availability - HA) เพื่อให้ระบบท างานได้ตอ่เน่ืองเมื่อมีโหนด 
(Node) ใดขัดข้อง 

๒.๒ ระบบฐานข้อมูลหลัก (VM HIS HOSxP) เพื่อให้ได้ประสิทธิภาพการอ่านเขียนสูงสุด 
(I/O Performance) ระบบ HOSxP จะถูกติดตั้งบนหน่วยความจ า NVMe โดยตรง (ไม่ผ่าน Ceph 
HA) แต่จะใช้มาตรการปกป้องข้อมูล ดังนี้ 

- VM Replication ท าการจ าลองเครื่อง (Replicate) จาก NODE 2 ไปยัง NODE 3 ใน
ทุกๆ ๕ นาท ี

- Database Replication ท าการท าส าเนาฐานข้อมูล (Data Sync) ไปยังเครื่องแม่ข่าย
ส ารอง (VM Slave) และระบบคลาวด์ของกระทรวงสาธารณสุข (MoPH Cloud) เพื่อ
ป้องกันข้อมูลสูญหาย 

๓. รอบการส ารองข้อมูล (Backup Schedule) และระยะเวลาจัดเก็บ (Retention Policy)
โรงพยาบาลก าหนดนโยบายการส ารองข้อมูลแบบอัตโนมัติ ดังนี ้

๓.๑ การส ารองข้อมูลระดับเครื่องแม่ข่าย (Full VM Backup) 
- ส ารองข้อมูลเครื่องแม่ข่ายเสมือน (VM) ทุกเครือ่ง เข้าสู่เครื่องแม่ข่ายส ารองข้อมูล

ทางกายภาพ (Physical Proxmox Backup Server - PBS) 
- รอบการท างาน ด าเนินการอตัโนมัติทุกวัน เวลา ๐๐.๐๐ น. 
- ระยะเวลาจัดเก็บ (Retention) เก็บรักษาข้อมูลย้อนหลังเป็นระยะเวลา ๓๐ วัน 

๓.๒ การส ารองข้อมูลระดับฐานข้อมูล (Logical Backup) 
- ส ารองข้อมูลระบบ HOSxP โดยใช้ค าสั่ง mysqldumper น าข้อมูลไปจัดเก็บยัง
เครื่องแม่ข่ายทางกายภาพ (Physical Server) อีกเครื่องหน่ึง 
- รอบการท างาน ด าเนินการอตัโนมัติทุกวัน เวลา ๒๓.๐๐ น. 

๔. การส ารองข้อมูลออฟไลน์และนอกสถานที่ (Offline / Off-site Backup) เพื่อป้องกันความเสี่ยง
จากภัยคุกคามทางไซเบอร์ (เช่น Ransomware) หรือภัยพิบัติที่อาจเกิดขึน้กับศูนย์ข้อมูล (Data Center) ให้
ด าเนินการส ารองข้อมูลลงในอุปกรณ์จัดเก็บข้อมูลภายนอก (External SSD) ดังนี้ 



- เป้าหมาย ระบบที่ส าคัญ ได้แก่ เครื่องแม่ข่ายระบบ HIS (HOSxP) และระบบจัดเก็บ
เอกสารสแกน (OPD/IPD Scan) 

- วิธีการ ท าการซิงก์ข้อมูล (Sync) จากระบบ PBS ลงสู่อุปกรณ์ External SSD จ านวน ๒ 
ลูก (สลับการใช้งาน) 

- รอบการท างาน รอบที่ ๑ ซิงก์ข้อมูลลง External SSD ลูกที่ ๑ ในเวลา ๑๓.๐๐ น. ของ
ทุกวัน รอบที่ ๒ ซิงก์ข้อมูลลง External SSD ลูกที่ ๒ ในเวลา ๒๑.๐๐ น. ของทุกวัน 

๕. แผนการทดสอบกู้คืนข้อมูล (Restore Test Plan) 
เพื่อให้มั่นใจว่าข้อมูลที่ส ารองไว้มีความสมบูรณ์และสามารถน ามาใช้งานได้จริงเมื่อเกิดเหตุฉุกเฉิน ก าหนดให้มี
การทดสอบกู้คืนระบบดังนี้ 

- รอบการทดสอบ ด าเนินการทดสอบในวันที่ ๑ ของทุกเดือน 
- วิธีการทดสอบ ให้ผู้ดูแลระบบ (IT Admin) ด าเนินการดึงข้อมูล (Restore) ระบบ HIS 

และระบบแฟ้มข้อมูลจากอุปกรณ์ External SSD ที่ท าการซิงก์ไว้ กลับมาทดสอบเปิดใช้
งานบนสภาพแวดล้อมจ าลอง (Test Environment) 

-  ผู้ดูแลระบบต้องบันทึกผลการทดสอบ ระยะเวลาที่ใช้ในการกู้คืน (RTO) และความ
สมบูรณ์ของข้อมูล (RPO) ลงในรายงานผลการทดสอบกู้คืนระบบทุกครั้ง 
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