
แผนเผชิญเหตุและรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan - IRP) 

โรงพยาบาลพระอาจารย์มั่น ภูริทัตโต ประจ าปี ๒๕๖๙ 

๑. วัตถุประสงค์ เพื่อใหศู้นย์เทคโนโลยีสารสนเทศและบุคลากรของโรงพยาบาลพระอาจารย์มั่น ภูริทัต
โต มีแนวทางปฏิบัติที่ชดัเจนในการรับมือกับเหตุการณ์ละเมิดความมั่นคงปลอดภัยทางไซเบอร์ (เช่น มัลแวร์
เรียกค่าไถ่ Ransomware, ข้อมูลรั่วไหล, หรือระบบถูกโจมตี) สามารถระงับเหตุได้อย่างรวดเรว็ ลดผลกระทบ
ต่อการให้บริการผู้ป่วย และกู้คืนระบบให้กลับมาใช้งานได้ตามปกติอย่างปลอดภัย 

๒. โครงสร้างทีมรับมือเหตุฉุกเฉิน (Incident Response Team)  
๒.๑ ผู้บัญชาการเหตุการณ์ (Incident Commander) 

- นางศิริกัญญา ถาบุตร (หัวหน้ากลุ่มงานฯ) มีหน้าที่ประเมินสถานการณ์ระดับความ
รุนแรง สั่งการอนุมัตติัดระบบเครือข่ายหลัก และเป็นผู้รายงานสถานการณต์่อผู้อ านวยการ
โรงพยาบาล ตลอดจนหน่วยงานภายนอก  
๒.๒ ทีมผู้ปฏิบัติการทางเทคนิค (Technical Responders) 

- เจ้าหน้าที่ผู้ปฏิบัติหน้าที่เวร On Call (ตรวจสอบตารางเวรได้ที่หน้าเว็บไซต์หลัก
ของโรงพยาบาล) มีหน้าที่เข้าระงับเหตุเบื้องต้น กักกันความเสียหาย และด าเนินการกู้คืน
ข้อมูล 

๓. ช่องทางการแจ้งเหตุฉุกเฉิน (Incident Reporting) เมื่อบุคลากรทางการแพทย์หรอืผู้ใช้งานพบ
ความผิดปกติ เช่น หน้าจอถูกล็อกไฟล์ (Ransomware), เครื่องคอมพวิเตอร์ท างานผิดปกติอยา่งรนุแรง, 
หรือไม่สามารถเข้าถึงฐานข้อมูล HOSxP ได้ ใหด้ าเนินการแจ้งเหตุทันทีตามล าดับดังนี ้๑. ตรวจสอบรายชื่อผู้
ปฏิบัติหน้าที่เวร On Call ประจ าวัน ผ่านหน้าเวบ็ไซต์โรงพยาบาล ๒. โทรศัพท์แจ้งเหตุโดยตรงไปยังเบอร์มือ
ถือของเจ้าหน้าที่เวร หรอืทีมงานศูนย์เทคโนโลยีสารสนเทศ ดังรายชื่อต่อไปนี้ 

- นางศิริกัญญา ถาบุตร โทร. 095-223-9269 
- นายพงษ์ดนัย วรสาร โทร. 080-989-6922 
- น.ส.ขวัญฤดี นามนนท์ โทร. 063-162-6328 
- น.ส.พัชราภรณ ์แสงหาญ โทร. 082-037-2925 
- น.ส.วรรณนดิา นามแสง โทร. 095-365-0380 
- นายอภิวัฒน์ อินธิกาย โทร. 064-993-8875 
- นายชนุดม อาษา โทร. 092-882-3750 
- นายวชิรวิทย์ อดุมฉวี โทร. 063-810-9310 

 
๔. ขั้นตอนการปฏิบัติเมื่อเกิดเหตุฉุกเฉิน (Standard Operating Procedures - SOP) 
ระยะที่ ๑ การจ ากัดความเสียหายเบ้ืองต้น (Containment) 
- ส าหรับผู้ใช้งาน/พยาบาลประจ าจุด เมื่อสงสัยว่าเครื่องติดไวรัสหรือ Ransomware ให้ท าการ 

"ถอดสาย LAN" หรือ "ปิดสวิตช์ Wi-Fi" ทันที เพื่อป้องกันการแพรก่ระจายผ่านระบบเครือข่าย 
(ห้าม Shut down หรือรีสตาร์ทเครื่อง เพื่อรกัษา Log และข้อมูลในหน่วยความจ าชั่วคราว) 

- ส าหรับทีม IT หากพบการโจมตรีะดับเซิร์ฟเวอร ์ให้ด าเนินการระงับช่องทางการเชื่อมต่อ 
(Isolate) ผ่าน Firewall FortiGate หรือตดัการเชื่อมต่อโหนด (Node) ที่มีปัญหาออกจากระบบ 
Proxmox Cluster ทันที 
 



ระยะที่ ๒ การตรวจสอบและก าจัดภัยคุกคาม (Eradication) 
- ทีม IT ด าเนินการตรวจสอบหาสาเหตุ ช่องโหว่ หรือเครื่องที่เป็นต้นทางของการโจมตี (Patient 

Zero) 
- น าฮาร์ดดิสก์หรืออุปกรณ์ที่ติดเชื้อออกจากระบบ ท าความสะอาด (Wipe) หรือฟอร์แมตเพื่อตดิตั้ง

ระบบปฏิบัติการใหม่ทั้งหมด ห้ามน าอุปกรณท์ี่ยงัไม่ผ่านการฆา่เชื้อกลับเข้าเครือข่ายโดยเด็ดขาด 
ระยะที่ ๓ การกู้คืนระบบ (Recovery) 
- น าข้อมูลที่ส ารองไว ้(Backup) จากระบบ Proxmox Backup Server (PBS) หรือจาก External 

SSD แบบ Offline (ที่แยกไว้ต่างหากและปลอดภยัจากการโจมตี) มาท าการ Restore เข้าสู่เครื่อง
แม่ข่ายหรือระบบทดแทน 

- ทดสอบความสมบูรณ์ของระบบฐานข้อมูล HOSxP ก่อนเปิดให้บริการ (Go-Live) ตามปกต ิ
ระยะที่ ๔ การรายงานและทบทวน (Reporting & Post-Incident Activity) 
- การรายงานภายใน นางศิริกัญญา ถาบุตร ด าเนินการสรุปสถานการณ ์สาเหตุ และผลกระทบ 

รายงานต่อผู้อ านวยการโรงพยาบาล ภายใน ๒๔ ชั่วโมงหลังเกิดเหตุ 
- การรายงานภายนอก (ตามมาตรฐาน PDPA และ สกมช.) หากเหตุการณด์ังกล่าวส่งผลกระทบให้

ข้อมูลสุขภาพผู้ป่วย (PHI) รั่วไหล หรือระบบโครงสร้างพื้นฐานส าคัญของโรงพยาบาลล่ม หัวหน้า
กลุ่มงานฯ ต้องด าเนินการแจ้ง ส านักงานคณะกรรมการการรกัษาความมัน่คงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) และ ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (PDPC) ภายใน ๗๒ 
ชั่วโมง นับตั้งแต่ทราบเหตุการณ์ 

 


